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Los derechos humanos
N0 SON insumo retorico

ALEJANDRO BALSELLS CONDE

pesar del alto costo de la sociedad guatemal-
teca, al parecer muchos atn utilizan el discur-
so de derechos humanos solo como insumo
retdrico; es decir, como una pose orquestada para su-
ponerse respetuoso a la vida, liber-
tad y pensamiento ajeno, pero en la
practica sus verdaderas decisiones y
formas de vida indican lo contrario.
El ministro de Gobernacién,
Marco Antonio Villeda, en declara-
ciones recientes, senald un claro nexo
entre el narco y el ejercicio de la politica. Basta recor-
dar, por ejemplo, al exdiputado José Armando Ubico
Aguilar, extraditado alos Estados Unidos y condena-
do a 216 meses de prisién por conspiracion interna-
cional para traficar droga.
Ubico habia dejado de ser diputado en enero de
2024, pero en la legislatura pasada presidié la Comi-

Colaboracion

ol respeto efeetivo de
los derechos humanos
no es una cuestion de
izquicerdas o derechas.

sion de Cultura, luego la de Defensa y era miembro
del partido Todos. A la fecha esta legislatura no tie-
ne una sola reaccién de control, disciplina, ética o
como quiera llamarse para sus miembros; ademas
el partido Todos fue aliado cercano de la UCN, cu-
yo dueno también fue condenado por narco en el
norte.

Lo ocurrido el fin de semana en México nos de-
be obligar a abrir los ojos y percatarnos de como las
estructuras violentas del narco poderoso estin muy

cercaycdémo ese dinero seinfiltraen

la economia, en negocios licitos, pa-

ra luego hasta convertirse en finan-

ciadores politicos o incluso hasta

de agrupaciones profesionales para

conseguir cuotas de poder en el sis-
tema judicial.

El respeto efectivo de los derechos humanos no
es una cuestion de izquierdas o derechas, esun com-
promiso unico e irrenunciable de todo aquel que
pretenda vivir en sociedad y no digamos si se ejer-
ce poder publico. Por ello es una pena como se asu-
men posturas solo por pura pose, pero en la practi-
caa algunos poco les importa aliarse con el crimen.
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a combinacion de ingenieria social con herra-

mientas de inteligencia artificial (IA) ha eleva-

do el nivel de los fraudes digitales. El smartpho-
nese haconvertido en el principal canal de ataque, des-
plazando al correo electrénico y facili-
tando que los delincuentes operen con
mayor rapidez y alcance.

Elllamado smishing consiste en en-
viar mensajes de texto que aparentan
provenir de bancos, empresas de men-
sajeria o instituciones. El objetivo es
obtener datos confidenciales como contrasenas, nu-
meros de tarjeta o cddigos de verificacion. Los ciber-
delincuenteshanhechointentos porsuplantarlaiden-
tidad de la Superintendencia de Administracion Tri-
butaria o la Policia Municipal de Transito y hasta de
bancos. Al hacer clic en los enlaces incluidos, la victi-
ma es redirigida a paginas falsas.

Otramodalidad esla suplantacién directa de iden-
tidad: delincuentes envian mensajes indicando que
cambiaron de ntimero y solicitan transferencias ur-

Ningan banco o
institucion solicita
contrasenas ni codigos gos de verificacion, verificar con la ins-

de seguridad.

gentes. Estas modalidades se han perfeccionado con
el uso de IA para redactar mensajes sin errores, imitar
patrones de comunicacion e incluso generar voces.

Eluso frecuente de herramientas de mensajeria co-
mo WhatsApp para tener comunicacién, en algunos
casos usar versiones modificadas no oficiales que sue-
len ofrecer mejoras enganosas, bajo nivel de cultura
de ciberseguridad en las empresas, exposicion exce-
siva de datos personales en redes, falta de protocolos
en organizaciones y el crecimiento acelerado del co-
mercio electrénico suelen ser los mo-
tivos de estos ataques.

Se recomienda no compartir codi-

titucién usando canales oficiales, des-
confiar de mensajes con tono urgente
0 amenazante, activar autenticacién de
doble factoren aplicaciones bancariasy teneruna fra-
se unica entre familiares cercanos, asi se confirma la
autenticidad de la emergencia. Para las empresas es-
tablecer protocolos para autorizar transferencias, im-
plementarautenticacién multifactor, capacitar perié-
dicamente al personal en prevencion de fraude digital.

La advertencia es clara: ningin banco ni institu-
ciéon publicasolicita contrasenas ni cédigos de seguri-
dad por mensaje ollamada. Ante la duda, larecomen-
dacion es detenerse, verificar y reportar.
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a Superintendencia de
Bancos de Guatemala
(SIB) realiza la super-
vision consolidada cuando se
constituye en grupo financiero
y la supervision transfronteri-
za cuando las entidades realizan
operaciones fuera de Guatema-
la. Esto con el fin de garantizarla
estabilidad del sistema financie-
ro nacional y regional. Ambos
procesos se basan en el Modelo
Integrado de Supervision, que
incluye el Enfoque de Supervi-
sion Basada en Riesgos y el Mar-
co de Supervisién Consolidada
de Grupos Financieros.
Conelpropésitode
coordinar adecuada-
mente las acciones su-
pervisoras transfron-
terizas de la region, en
1976 se creé el Con-

La supervision
financiera
consolidada y
transtronteriza informan respecto

fortalece Ia

mité de Prevencion de Lavado
de Activos y Financiamiento al
Terrorismo, Comité de Soste-
nibilidad, Comité de Estinda-
res, Comité Juridico, Comité de
Tecnologia, Comité de Planea-
cion Estratégica, Comité de Co-
municacionesy el Grupo de Es-
tabilidad Financiera Regional.
Asimismo, con el objetivode
preservar la sanidad de los sis-
temas financieros regionales, el
Ccsbso cuenta con herramien-
tas de supervision, como los co-
legios de supervisores, foros en
los cuales se promueve el inter-
cambio de informacién con los
otros 6rganos de supervision,
donde las entidades mantienen
operaciones con el objetivo de
conocer los riesgos por pais, las
practicas de gestion y las pers-
pectivas de los supervisores;
también, participan
los administrado-
res de las entidades
evaluadas, quienes

de las estrategias de

sejo Centroamerica- estabilidad  gestion actual y la
no de Superintenden- financiera vision prospectiva
tes de Bancos, de Se- regional. de esta. De las con-

guros y de Otras Ins-
tituciones Financieras
(Ccsbso), con la participacién
de las superintendencias de los
cinco paises de la region cen-
troamericana; posteriormente,
se unieron Panamd, Republica
Dominicana, Colombiay Ecua-
dor. En ese sentido, Guatemala
participaenel Ccsbsointercam-
biando informacidn tanto téc-
nica como financiera entre sus
miembros.

El Ccsbso es presidido porla
Asamblea General, la cual dele-
gaen el Comité de Enlacela pla-
nificacion de las actividades a
desarrollar, la identificacién de
los riesgos materiales y la coor-
dinacién de la supervision con-
solidada y transfronteriza. Ade-
mads, existen diversos comités
especializados que apoyan es-
tas funciones, entre los que se
incluyen: Comité de Resolu-
ciony Gestion de Crisis, Comi-
té de Seguros, Comité Fintech,
Comité de Ciberresiliencia, Co-

clusiones, se deter-

minan oportunida-
des de mejora que deben ser
atendidas por los gestores.

Otro mecanismo son las vi-
sitas transfronterizas, endonde
los supervisores de origen, pais
en el cual se encuentralamatriz
bancaria, realizan visitas peri6-
dicas a las filiales de los bancos
en el extranjero, para conocer
la situacion de cada entidad y
del conglomerado en su con-
junto. Por su parte, los super-
visores de acogida, previamen-
te, comparteninformacién con
el supervisor de origen para su
andlisis y seguimiento con la fi-
nalidad de hacer las visitas mads
eficientes.

Estas herramientas persi-
guen fortalecer el ecosistema
de supervision, preservando la
estabilidad y confianza del sis-
tema financiero y garantizando
una supervision oportuna y efi-
ciente tanto a nivel local como
regional.
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