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‘3%'3 Que es continuidad del negocio?

Administrar la Continuidad de negocio es un proceso
holistico que busca identificar impactos potenciales que
amenazan una organizacion, y provee un marco de
referencia para construir respuestas efectivas con la
elasticidad y capacidad necesaria para salvaguardar los
intereses de sus clientes, mantener la reputacion, la
imagen y las actividades de creacion de valor.

Definicion del Business Continuity Institute (BCl)
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El mundo enfrenta nuevos riesgos
colapso del sistema de salud

NEWS  NOTICIAS de la MANANA (06/07/09)

Guatemala,
11 de agosto de 2009

De interes internacional
Hay mas de 100 mil infectados en ese pais Comercial

ARGENTINA EN PANICO POR
EXPANSION DE LA GRIPE AH1N1

, , , sonas en el
El pais vecino de Argentina se esta paralizando a causa de la expansion de la gripe 11

AH1TM1 v, hasta el momento, se vienen suspendiendo 1a mayoria de las actividades

publicas en Buenos Aires. Como se sabe, el Ministerio de Salud advirtio que el

nimero de infectados por este virus podria llegar a 100.000. De esta cifra, 2.800 _
contagios han sido confirmados en laboratorios ¥ hay unas 50 muertes por esa
— causa, informa el diario El Comercio. Por ofro lado, las estimaciones oficiales en el flaﬁ"?‘””tra“”ﬁad”
pais gaucho contrastan con los calculos de organizaciones profesionales y OMG's, Jenerie Enasropusrte
gue multiplican el zarpazo de la enfermedad y atribuyen la explosion del brote a la

falta de prevision y al mal manejo politico. Asimismo, difieren de 1as ciffas | .igencerromados en
proporcionadas por la Organizacion Mundial de la Salud (OMS), que en su mas el Dia Mundial de Iz
reciente informe sefialan que solo hay confirmados 1.587 casos y que se han

producido solo 26 muertes. Sin embargo, pese a la divergencia, Argentina es el

tercer pais del mundo con mayor cantidad de muertes ocasionadas por el virus, fgfarf:ti‘;ii‘:tlfde
despues de México y Estados Unidos.




El mundo enfrenta nuevos riesgos
desastres naturales, terrorismo, manifestaciones
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perdido. Este fuego afectara sin duda al microclima de la region de atenas”, se lamento el director para la
conservacion de WWF Grecia, Constantinos Liarikos.




El mundo enfrenta nuevos riesgos
desastres tecnologicos
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%
MUNDO '

-3 - - - - - - h
* Portada Internacional Ameérica Latina Ciencia y Tecnologia » Econt

B
S
P
I
e
i
L E——
- ==
P

Envie esta pagina por e-mail & Imprima esta nota

Un fraude que rompio todas las marcas

.
nta

Un hombre de 23 arios fue acusado este lunes de robar 130 millones de lo.

numeros de tarjetas de crédito y débito, en lo que ha sido calificado como

el mayor robo de ese tipo que se haya cometido en Estados Unidos. g

Segun el Departamento de Justicia de EE.UU.,
Alberto Gonzalez, de Miami, Florida, penetro
en los sistemas de pago de supermercados,
tiendas, y organismos financieros para robar
los datos bancarios de sus clientes.

Gonzalez, quien se encuentra bajo arresto,
podria enfrentar una condena de 20 arios de
prision.
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El mundo enfrenta nuevos riesgos
mas regulaciones y mejores practicas
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Sarbanes-Oxley Act of 2002

SUPERINTENDENCIA I | Il
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http://www.sbif.cl/sbifweb/servlet/Portada?indice=0.0
http://www.iso.ch/iso/en/ISOOnline.frontpage
http://www.standards.com.au/catalogue/Script/search.asp
http://www.bis.org/index.htm
http://www.sbs.gob.pe/PortalSbs/Homepage.htm
http://www.isaca.org/cobit
http://www.isaca.org/template.cfm?section=about_isaca

s
Gestion de Riesgos vrs Gestion de
Continuidad

e
Estan muy relacionados pero su enfoque es diferente.

GESTION DE RIESGOS GESTION DE CONTINUIDAD

Se focaliza en la prevencion (ANTES)  Se focaliza en la preparacion (ANTES),
respuesta (DURANTE), y la
reanudacion, recuperacion,
restauracion y retorno (DESPUES)

Previene que ocurra el desastre Asume que el desastre va a ocurrir




sodinba o
soARisodsiqg

ouewnH
1030e4

epualedwod
9p uolIsald

sosao0.d
olque)

SsjeJnjeu
SOJU9A]

Administracion de Crisis

S0o1|0d
soiquie)

Administracion de Riesgos

soo1bojouda|
soiquied

S9|e1DJaWO0d
A so|eby)
SauoeRy

¢Donde encaja la continuidad en la

administracion de riesgos?

Fuentes




¢Donde encaja la continuidad en la
administracion de riesgos?

Administracion de Riesgos

. Administracion de Crisis -

Relaciones
legales y
comerciales
Cambios
Tecnoldgicos
Cambios
Politicos
Eventos
naturales
procesos
Presion de
competencia
Dispositivos
0 equipos

Financiero Econdmico Objetivos
Disponibilidad Confidencialidad | Integridad

Continuidad Imagen

Consecuencias
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Administracion de Riesgos

Administracion de Crisis

Relaciones
legales y
comerciales
Cambios
Tecnoldgicos
Cambios
Politicos
Eventos
naturales
procesos
Presion de
competencia
Dispositivos
0 equipos

Financiero Econdmico L Objetivos
: Disponibilidad Confidencialidad | Integridad
Consecuencias - .
Continuidad Imagen

Opciones de Tratamiento Mitigar, Reducir, Aceptar, Asumir,
Evitar, Transferir

Gestion Respuesta al Riesgo
del Riesgo (Monitoreo, mantenimiento y Atencion de incidentes)

Continuidad de Negocio |




PERSONAS

Factores
Externos
(Naturaleza,
Hombre,
Terceros)

PROCESOS TECNOLOGIA




Factores de riesgo

INFRAESTRUCTURA

E INSTALACIONES PERSONAS

Factores
Externos
(Naturaleza,
Hombre,
Terceros)

PROCESOS TECNOLOGIA




Infraestructura e instalaciones

Explosion

Ucrania: 25
heridos en doble
explosion en un
banco

Al meno=s 25 personas han resultado herida=s en una doble

explo=ion en una s=ucur=al bancaria en el Sude=ste de Ucrania.
Sei= de ello=s e=tan grawve=s. Entre lo= herido= hay un niflo v un
bebhe.

: Segun un reporte de radio Bio Bio, el efecto de

1a hamha dectmivA rinen ventanalac de la
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PERSONAS

 E INSTALACIONES

Factores
Externos
(Naturaleza,
Hombre,
Terceros)

PROCESQOS TECNOLOGIA




Procesos

Aumentan las fallas de seguridad en la banca electronica, segun
un estudio

23.07.2008 Actualizado a las 15:35:01

WASHINGTOM, 22 jul (Xinhua) —- Mas del 75 por ciento de las paginas web de entidades
bancarias que fueron analizadas en un estudio de la Universidad de Michigan (Estados Unidos)
tienen al menos un fallo de disefio que hacen al cliente vulnerable ante ladrones cibernéticos
gque buscan su dinero o su identidad, informa el martes dicha universidad estadounidense.

El equipo de investigacion examind las paginas web de 214 instituciones financieras.
Determinaron que esos fallas en el disefio no son errores que puedan solucionarse con un
mero parche. Provienen del flujo de informacion y del plan de dichas paginas web, de acuerdo
con el estudio.




PERSONAS

Factores
Externos
(Naturaleza,
Hombre,
Terceros)
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Personas

Las empresas temen los errores accidentales de los empleados
mas que el terrorismo y los desastres naturales

- Madrid — Veritas Software Corporation (Nasdag: VRTS), el proveedor Ilider de
‘_*-._. M software de almacenamiento, ha Nevado a cabo recientemente un estudio
£ o] g acerca de la recuperacion de desastres que ha revelado que los errores
; % accidentales de los empleados suponen una importante amenaza para la
seguridad del negocio, mayor que el terrorismo mundial.
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De las 877 entrevistas realizadas a directores de
Tl en Estados Umdos, 10 paises europeos,
Onente Medio v Sudafrica, el 49 por ciento de los
encuestados cito los errores humanos como una
amenaza para la segundad de su negocio. El 31




Factores de riesgo
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PERSONAS

Factores
Externos
(Naturaleza,
Hombre,
Terceros)

PROCESOS TECNOLOGIA
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Guatemala tipifica el delito de panico
financiero

Ciudad Guatemala. Agencia ACAN-EFE. | octubre 21, 2008

Anuncios Google El Parlamento de Guatemala aprobd este martes por unanimidad la tipificacion
del delito de "panico financiero®, para sancionar a la persona gue divulgue
informacion falsa sobre la situacidn financiera de los bancos del pais.

in

Moticias Recientes
Fish of Guatemala
Sistema Solar El Departamento de Comunicacion del Parlamento informd por medio de un
Radia comunicado de que los legisladores modificaron el Codigo Penal vigente, para
incluir ese nuevo delito, el cual se castigara con prision de uno a cinco anos, y
multas de 130 a 6.700 dolares.

de fraudes en internet.

€ L3 investigacion observo la
actividad en los servidores

Suliiiall U Uayau IAIT, y 1O PETUIO.



http://www.elperiodico.com.gt/es/20080125/pais/47891/?tpl=73&height=500&width=600
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Planificacion del
Programa

Evaluaciony
Analisis de Riesgos

Mantenimiento y
Actualizacion

Analisis de Impacto
al Negocio

Desarrollo de

estrategias Concientizacion y

capacitacion

Desarrollo del Plan

Fuente: DRII Plan de pruebas



Como lo estamos aplicando en el Sistema
Bancario Nacional

Planificacion del
Programa

Fuente: SIB 2009
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Sistema Bancario Nacional

¢Ha realizado una evaluacion de riesgos de TI?

Fuente: SIB julio 2009




Sistema Bancario Nacional

¢Tiene un Plan de Recuperacion ante
Desastres?

Fuente: SIB julio 2009




Sistema Bancario Nacional

éTiene un presupuesto especifico para implementar
Mejores Practicas en su organizacion?

Fuente: SIB julio 2009




Sistema Bancario Nacional

éTiene un presupuesto especifico para implementar
Continuidad del Negocio?

SITIO
ALTERNO
75%

Fuente: SIB julio 2009
I ST



Principales barreras para implementar

continuidad del negocio
B
PENSAMOS QUE:

L Es un asunto puramente tecnoldgico

‘Il UA ll m d hl “ ln L II

[ Tiene un inicio y un fin (proyecto aislado)
 Es responsabilidad de sélo el grupo de continuidad
 Es sé6lo emergencias

 Sélo se trata de reforzar las medidas preventivas o poner mas
redundancia

O Es un tema de moda

L Es suficiente tener algo escrito en papel

O Las crisis suceden en otros lugares, no con nosotros
U Representa costos sin retorno




Acciones a seguir

Mwuuh"

DEBEMOS:

d Saber que es un problema cultural
O Instituir la Gestion de Continuidad
[ Tener una vision integral de la continuidad del negocio

 Desarrollar un plan estratégico en continuidad del negocio. Hablar
de nivel de madurez en continuidad

O Incluir indicadores de cumplimiento en los cargos directivos cuyos
objetivos sean asociados a la Continuidad

[ La Alta Direccion debe participar activamente en el tema

L Ver la continuidad como una inversidon
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(& Experiencia de la Superintendencia de Bancos de
¥ Guatemala
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Recuperacion de tecnologia
Inicio del programa (Proceso de Planeacion Estratégica 2008-2012)

Plan de Recuperacion de Desastres (Apoyado por Mejores practicas
como COBIT, CMMI e ITIL)

Plan de Continuidad del Proceso de Supervision

Plan de gestion de crisis

Plan de comunicacion en crisis

Modelo de continuidad del negocio y Modelo de madurez

Actualmente: Desarrollando los planes de continuidad de las areas de
apoyo Vy el plan de atencion a emergencias como complemento al
modelo de continuidad institucional




Conclusiones
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L El Sistema Financiero guatemalteco esta preparandose para enfrentar
una situacion de crisis o desastre que pueda poner en riesgo su
continuidad, sin embargo, es necesario intensificar ese esfuerzo y la
Superintendencia de Bancos coadyuvara a alcanzar ese objetivo.

1 Es importante eliminar la idea que es tecnologia quien esta en control
de la continuidad del negocio, ya que el control del tema corresponde
a la alta gerencia, involucrando para ello a toda la organizacion.

L Guatemala y los paises de la region estan expuestos a diversos tipos
de desastres, terremotos, inundaciones, tormentas tropicales,
problemas sociales y eventos politicos, debemos prepararnos para
cualquiera de ellos ya que ponen en riesgo la continuidad del negocio.




[ Ante los diferentes riesgos que el mundo esta viviendo, el desarrollo
de una solucion de continuidad de negocio debe ser tratado de
manera prioritaria y realizado en el corto plazo, considerando Ia
necesidad de responder eficientemente ante determinados eventos
inesperados.

O Es importante que la alta gerencia vea como una inversion la
capacitacion de su personal para los temas asociados a la continuidad
del negocio y mejores practicas, de lo contrario sera dificil
implementar y mantener una iniciativa de este tipo a largo plazo.
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