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Que es continuidad del negocio?

Administrar la Continuidad de negocio es un proceso

holístico que busca identificar impactos potenciales que

amenazan una organización, y provee un marco de

referencia para construir respuestas efectivas con la

elasticidad y capacidad necesaria para salvaguardar los

intereses de sus clientes, mantener la reputación, la

imagen y las actividades de creación de valor.

Definición del Business Continuity Institute (BCI)
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El mundo enfrenta nuevos riesgos
colapso del sistema de salud



El mundo enfrenta nuevos riesgos 
desastres naturales, terrorismo, manifestaciones



El mundo enfrenta nuevos riesgos 
desastres tecnológicos



El mundo enfrenta nuevos riesgos 
mas regulaciones y mejores prácticas

Sarbanes-Oxley Act of 2002

Nuevo acuerdo de Capital Basel II

http://www.sbif.cl/sbifweb/servlet/Portada?indice=0.0
http://www.iso.ch/iso/en/ISOOnline.frontpage
http://www.standards.com.au/catalogue/Script/search.asp
http://www.bis.org/index.htm
http://www.sbs.gob.pe/PortalSbs/Homepage.htm
http://www.isaca.org/cobit
http://www.isaca.org/template.cfm?section=about_isaca


Gestión de Riesgos vrs Gestión de 
Continuidad

Están muy relacionados pero su enfoque es diferente.

GESTION DE RIESGOS GESTION DE CONTINUIDAD

Se focaliza en la prevención (ANTES) Se focaliza en la preparación (ANTES),
respuesta (DURANTE), y la
reanudación, recuperación,
restauración y retorno (DESPUES)

Previene que ocurra el desastre Asume que el desastre va a ocurrir



¿Dónde encaja la continuidad en la  
administración de riesgos?

Administración de Riesgos

Administración de Crisis
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¿Dónde encaja la continuidad en la 
administración de riesgos?

Consecuencias

Financiero Económico Objetivos

IntegridadDisponibilidad 

ImagenContinuidad

Confidencialidad

Administración de Riesgos

Administración de Crisis
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Gestión

del Riesgo

Continuidad de Negocio

Respuesta al Riesgo 
(Monitoreo, mantenimiento y Atención de incidentes)

Opciones de Tratamiento Mitigar, Reducir, Aceptar, Asumir, 
Evitar, Transferir



Factores de riesgo

Factores 
Externos
(Naturaleza, 
Hombre, 
Terceros)

INFRAESTRUCTURA 
E INSTALACIONES

PERSONAS

PROCESOS TECNOLOGIA
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Infraestructura e instalaciones
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Procesos
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Personas



Factores de riesgo
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Ataques / Tecnología

País: Se descubre mayor 

fraude bancario de la Historia
La entidad Société Générale perdió más de 

US$7 mil millones, por culpa de un corredor. 

Sus clientes de Guatemala no sufrirán 

mayores efectos.
Por: Redacción

Foto: JACQUES BRINON/AP El Socgen: Personas que ayer entraban a la sede del banco Société Générale, en las 

afueras de París. 

¿Cómo pudo pasar? 

El fraude que cometió Jerome Kerviel en la Société Générale ocurrió entre 2007 y 2008, y 

se descubrió el 19 y 20 de enero, cuando de inmediato, el banco liquidó todas las 

operaciones pendientes del corredor. 

Kerviel desarrolló transacciones ficticias, ayudado por un excelente conocimiento de las 

medidas de seguridad del grupo, las cuales habría adquirido cuando trabajó en un puesto 

técnico de nivel medio. Al parecer, se trata de un genio de la informática, que jugó a la lotería 

con los mercados de renta variable: apostó mucho dinero a que determinadas acciones 

subirían o bajarían, y lo perdió. 

http://www.elperiodico.com.gt/es/20080125/pais/47891/?tpl=73&height=500&width=600
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Enfoque metodológico de continuidad

Planificación del 
Programa

Fuente: DRII

Evaluación y 
Análisis de Riesgos

Análisis de Impacto 
al Negocio

Desarrollo de 
estrategias

Desarrollo del Plan

Concientización y 
capacitación

Plan de pruebas El Plan

Mantenimiento y 
Actualización



Cómo lo estamos aplicando en el Sistema 
Bancario Nacional
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Sistema Bancario Nacional

SI
94%

PARCIAL
6%

¿Ha realizado una evaluación de riesgos de TI?

Fuente: SIB julio 2009



Sistema Bancario Nacional

SI
94%

NO
6%

¿Tiene un  Plan de Recuperación ante 
Desastres?

Fuente: SIB julio 2009



Sistema Bancario Nacional

SI
18%

NO
82%

¿Tiene un presupuesto específico para implementar 
Mejores Prácticas en su organización?

Fuente: SIB julio 2009



Sistema Bancario Nacional

SI
19%

NO
6% SITIO 

ALTERNO
75%

Fuente: SIB julio 2009

¿Tiene un presupuesto específico para implementar 
Continuidad del Negocio?



Principales barreras para implementar 
continuidad del negocio

PENSAMOS QUE:
 Es un asunto puramente tecnológico

 Tiene un inicio y un fin (proyecto aislado)

 Es responsabilidad de sólo el grupo de continuidad

 Es sólo emergencias

 Sólo se trata de reforzar las medidas preventivas o poner más
redundancia

 Es un tema de moda

 Es suficiente tener algo escrito en papel

 Las crisis suceden en otros lugares, no con nosotros

 Representa costos sin retorno



Acciones a seguir

DEBEMOS:
 Saber que es un problema cultural

 Instituir la Gestión de Continuidad

 Tener una visión integral de la continuidad del negocio

 Desarrollar un plan estratégico en continuidad del negocio. Hablar
de nivel de madurez en continuidad

 Incluir indicadores de cumplimiento en los cargos directivos cuyos
objetivos sean asociados a la Continuidad

 La Alta Dirección debe participar activamente en el tema

 Ver la continuidad como una inversión



Experiencia de la Superintendencia de Bancos de 
Guatemala

 Recuperación de tecnología

 Inicio del programa (Proceso de Planeación Estratégica 2008-2012)

 Plan de Recuperación de Desastres (Apoyado por Mejores prácticas
como COBIT, CMMI e ITIL)

 Plan de Continuidad del Proceso de Supervisión 

 Plan de gestión de crisis

 Plan de comunicación en crisis

 Modelo de continuidad del negocio y Modelo de madurez

 Actualmente: Desarrollando los planes de continuidad de las áreas de
apoyo y el plan de atención a emergencias como complemento al
modelo de continuidad institucional



Conclusiones

 El Sistema Financiero guatemalteco esta preparándose para enfrentar
una situación de crisis o desastre que pueda poner en riesgo su
continuidad, sin embargo, es necesario intensificar ese esfuerzo y la
Superintendencia de Bancos coadyuvará a alcanzar ese objetivo.

 Es importante eliminar la idea que es tecnología quien está en control
de la continuidad del negocio, ya que el control del tema corresponde
a la alta gerencia, involucrando para ello a toda la organización.

 Guatemala y los países de la región están expuestos a diversos tipos
de desastres, terremotos, inundaciones, tormentas tropicales,
problemas sociales y eventos políticos, debemos prepararnos para
cualquiera de ellos ya que ponen en riesgo la continuidad del negocio.



Conclusiones

 Ante los diferentes riesgos que el mundo esta viviendo, el desarrollo
de una solución de continuidad de negocio debe ser tratado de
manera prioritaria y realizado en el corto plazo, considerando la
necesidad de responder eficientemente ante determinados eventos
inesperados.

 Es importante que la alta gerencia vea como una inversión la
capacitación de su personal para los temas asociados a la continuidad
del negocio y mejores prácticas, de lo contrario será difícil
implementar y mantener una iniciativa de este tipo a largo plazo.



Gracias!

xcabrera@sib.gob.gt

Sitios de interés:
isaca.org
drii.org
pmi.org
thebci.org

mailto:xcabrera@sib.gob.gt

