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Lic. Erick Armando Vargas Sierra
Superintendente de Bancos

Apreciables lectores:

La edicion 42 de la revista Vision

Financiera contiene como tema
central la evaluacién de pais y las
implicaciones al no contar con la
actualizacion del marco legal en
materia de Lavado de Dinero vy
Financiamiento del Terrorismo (LD/
FT), el cual es esencial para evidenciar
el compromiso de Guatemala para

combatirlos.

Las Recomendaciones del Grupo de
Accién Financiera Internacional (GAFI),
constituyen el estdndar internacional
de lucha contra el Lavado de Dinero,
Financiamiento del Terrorismo vy
Financiamiento de la Proliferacion
de Armas de Destruccién Masiva
(FPADM),

las medidas que los paises deben

ya que abarcan todas
contemplar dentro de sus sistemas
para combatir estos ilicitos.

Por ello, el cumplimiento de las

Recomendaciones debe ser un

tema prioritario para los paises
miembros del GAFIl y sus organismos
regionales. Un elemento clave para
conseguir tal objetivo, lo constituye
el proceso de evaluaciones mutuas
bajo la metodologia desarrollada

por el GAFI.

Guatemala finalizé su ultimo proceso
de evaluacion con la publicacién de
su informe en 2016; posterior a
ello, ha remitido al Grupo de Accién
Financiera de Latinoamérica (GAFILAT)
los informes de seguimiento
correspondientes y estd proxima a
la revisién del quinto afio.

Es preciso resaltar que adn existen
importantes brechas que es necesario
cerrar, las cuales requieren de
una actualizacién de la normativa
vigente para que nuestro sistema
legal contenga los aspectos que se
toman en cuenta en la evaluacién y
que evidencian el compromiso que
Guatemala tiene para combatir el

LD/FT.

Si la evaluacién de Guatemala
reflejara calificaciones muy
bajas, correria el riesgo de

ser incorporado como pais no
cooperante a nivel internacional,
los cuales son considerados de
alto riesgo e identificados por el
GAFl en documentos publicos.
Ello conllevaria posibles sanciones
financieras y comerciales para
nuestro pais, asi como debilitaria
el marco legal para combatir estos

ilicitos, al no estar actualizado.

Por lo tanto, la actualizacion de la
normativa contra LD/FT es relevante

Presentacién €SI

para cumplir las Recomendaciones,

asi como para evitar sanciones

internacionales que pondrian en
duda el compromiso y esfuerzos de
Guatemala en su lucha contra estos

ilicitos.

Por aparte, agradezco a nuestra pluma
invitada, sefior Arturo Luna, Director
Ejecutivo de Relaciones con Gobierno
de Visa México, Centroamérica vy
el Caribe, quien nos comparte que
Guatemala se encuentra entre los tres
paises con mayor adopcion de uso de
pagos sin contacto Visa en América
Latina.

Adicionalmente, reconozco el valioso
aporte de los colaboradores de la
Superintendencia de Bancos, quienes
abordan articulos innovadores vy
de interés como: la historia de un
ciclo cumplido - LIBOR (London
Interbank Offered Rate); relevancia
de la coordinacién de los esfuerzos
para prevenir y reprimir el lavado de
activos, el
financiamiento del terrorismo y el

financiamiento de

dinero u  otros
la proliferacién
de armas de destruccion masiva;
estrategias del reaseguro y su
aplicacién; importancia de la ciber
resiliencia en las entidades financieras
guatemaltecas; y, provisiones bajo el

enfoque de pérdidas esperadas.

Espero que esta edicién, sea de su
interés y agrado.

Atentamente,

Lic. Erick Armando Vargas Sierra
Superintendente de Bancos

Superintendencia de Bancos



I Pluma Invitada

Guatemala, entre los
tres paises con mayor
adopcion de uso de

Fuente: Visa, Government Engagement Mexico, Central America & Caribbean.
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Arturo Luna

Director Ejecutivo de Relaciones con Gobierno de
Visa México, Centroamérica y el Caribe

Es Economista con Maestria en Gerencia Publica del
Centrode Investigaciény Docencia Econémicas (CIDE).
Cuenta con diversos estudios de especializaciéon en
instituciones como la Universidad de Texas en Austin,
EE. UU., Universidad de Columbia en Nueva York y el
Instituto Tecnolégico Auténomo de México (ITAM).
Desde el 2000 es profesor de Economia Politica
en la Escuela Libre de Derecho de México. En 2013
empezd su carrera en Visa como responsable de los
asuntos de gobierno para México. En 2016, amplia
su responsabilidad a Centroamérica y desde 2019
hacia el Caribe. Dentro de sus principales tareas se
encuentran la relacién con autoridades, seguimiento a
la regulacién en materia de medios de pago, inclusion
financiera y otros relevantes para la industria,
promover mejores practicas entre los gobiernos para
acelerar la adopcion de los pagos digitales. Tiene
experiencia de mas de doce afnos trabajando en
diferentes entidades del Sector Publico en México,
incluidas la Secretaria de Hacienda y Crédito Pablico,
el Banco Nacional de Obras y Servicios PGblicos y la
Comisién Nacional para la Protecciéon y Defensa de los
Usuarios de Servicios Financieros (Condusef).

[ COVID-19 trajo desafios sin

precedentes en la forma en

que vivimos. Mas de un tercio
de la poblacién mundial estuvo bajo
algln tipo de orden de resguardarse
en casa para ayudar a desacelerar la
propagacién  del coronavirus. Y
aunque muchos paises ya levantaron
restricciones, el distanciamiento social
sequird siendo parte de nuestras vidas
durante algin tiempo. Todas estas
medidas han reconfigurado gran parte
de nuestra cotidianidad, por lo que
ahora los comercios y consumidores
estdn recurriendo a los pagos sin
contacto como parte de sus rutinas, ya
que permiten realizar este de manera
digital con solamente acercarse para
pagar con una tarjeta sin contacto o
un dispositivo mévil.

Visa estd comprometida en ofrecer
soluciones de pago seguras y confiables
que cubran las necesidades de los



comercios y sus clientes. Los pagos
sin contacto se estdn convirtiendo
rdpidamente en la forma preferida
de pagar en todo el mundo.

En Guatemala, las transacciones sin
contacto Visa representaron mas del
67% de las transacciones realizadas en
persona, convirtiéndose en uno de los
tres paises con mayor penetracién de
pagos sin contacto’, siguiendo a Costa
Rica con el 70% y Chile con el 81%.

I & 4

En América Latinay el
Caribe los seis paises
que superan el umbral
de adopcion del 50% de

pagos sin contacto Visa
son: Chile, Costa Rica,
Guatemala, Panamj, las
Bermudas y Perdu.

En la regién de América Latina y el
Caribe tanto los consumidores como
los comercios han adoptado los pagos
sin contacto por su rapidez y
conveniencia. Pero la conveniencia
no es el Unico factor que lleva a su
adopcién, las tarjetas sin contacto
también son seguras contra el
fraude. Usando la misma tecnologia
que el Chip EMV®, las tarjetas sin
contacto son eficaces en prevenir
el fraude por falsificacién al utilizar
un cdédigo de un solo uso que
evita que si hubieran  datos
comprometidos puedan ser usados
de nuevo para cometer fraude. De
hecho, entre los diversos tipos de
pago, las tarjetas sin contacto tienen
algunos de los indices de fraude mas
bajos, significativamente mas bajos

1 Datos VisaNet a septiembre 2021.

que el indice de las tarjetas de banda
magnética y comparables al indice de
las tarjetas convencionales con chip.

A medida que el mundo experimentd
un cambio hacia el comercio digital
en el dltimo afo, la tokenizacién se
ha convertido en una de las formas
mas eficaces de evitar el fraude vy
permitir experiencias de pago digital
mds seguras y faciles. Esta tecnologia
invisible sustituye los datos sensibles
de la cuenta de una tarjeta por un
identificador digital, o token, ya que
estos ofrecen mas protecciéon contra
los estafadores. Asi pues, tanto si un
consumidor paga con una tarjeta sin
contacto, una billetera digital o un
wearable, las capas de seguridad de
Visa protegen la transaccién subyacente
en todo momento.

Aungue todavia no podemos visualizar
por completo el impacto total que
puede tener el COVID-19 en la adopcién
global de la tecnologia contactless,
se vio un cambio en el gasto de los
consumidores hacia segmentos donde
el uso de los pagos sin contacto es alto,
como en supermercados y farmacias.
En la regién, esto estd generando una

Fuente: Visa, Government Engagement Mexico, Central America & Caribbean.

mayor concientizacién 'y uso entre
consumidores que buscan limitar la
interaccion al pagar, dada la situaciéon
actual. Por ejemplo, en EE. UU. el uso
de pagos sin contacto en segmentos
cotidianos, ha crecido mas del 100%
afno tras afo.

Los consumidores en la regién estan
adoptando  estas tarjetas
contactless, y no solo mas consumidores
tienen tarjetas, sino que las estan
usando a medida que el crecimiento
de las transacciones con tarjetas sin
contacto sigue en aumento.

nuevas

Recursos y mejores
practicas para el
punto de venta

Visa ha desarrollado una nueva
sefalizacién y productos de marketing
complementarios para los comercios
que han habilitado  terminales
contactless y que estan interesados en
dar a conocer a sus clientes cémo pagar
acercando la tarjeta o el dispositivo
movil. Estos materiales estandisponibles
junto con guias de mejores précticas y
recursos educativos para el personal.

Superintendencia de Bancos 5



Muchos comercios en la regién y supermercados ya han
implementado la tecnologia
contactless al pagar en sus cajas.

las mejores practicas de

Esta solucién permite hacer pagos sin contacto fisico entre la tarjeta y la terminal. Las tarjetas Visa y

los dispositivos inteligentes habilitados con tecnologia para pagos sin contacto, tienen un microchip
incorporado que sirve para comunicarse de forma segura con el lector del punto de venta.

Visa ha estado trabajando con multiples actores
del ecosistema de pagos como bancos, comercios,
gobiernos y empresas Fintech para aprovechar este
impulso y seqguir promoviendo la adopcién de los pagos
sin contacto en
nuevos y de nicho como la movilidad urbana.

la regién, especialmente en sectores

Precisamente, en Guatemala, los portadores de credenciales
de pagos sin contacto Visa, desde diciembre de 2020
pueden pagar el transporte publico denominado Transmetro.
Esta iniciativa, la tercera que se puso en marcha en
América Latina y el Caribe, fue desarrollada bajo un modelo
global interoperable, es decir un sistema de pagos abierto,
mediante el cual los usuarios podrian utilizar medios de
pagos sin contacto, de cualquier parte del mundo, como lo
son, las tarjetas Visa de crédito, débito o prepago emitidas
por cualqguier banco del pais, para realizar el pago del
transporte.

Visa tuvo un rol activo en la definicién del sistema de
aceptacion de pagos digitales sin contacto en el transporte
publico en Guatemala. Con base en la implementacién
de soluciones globales, contribuimos con la definicién
del modelo de operacién replicando también, dichas
experiencias de pagos de transporte masivo en otros
paises de la regién como Brasil, Republica Dominicana,
Colombia, Costa Rica y México, buscando siempre generar
un mejoramiento en la calidad de vida de los usuarios
del sistema de transporte masivo en América Latina.

A varios meses de la puesta en marcha de
la iniciativa en Guatemala, la compania realizd un anélisis sobre las
transacciones realizadas en el transporte. Entre mayo y septiembre de

2021, 94 mil tarjetahabientes usaron sus credenciales sin contacto en el
transporte y realizaron 640 mil viajes. Ademads, las transacciones de pagos
sin contacto en el transporte mostraron un crecimiento mensual de 17% durante
ese periodo.

Esta implementacién marca un antes y un después en la forma de pago del
servicio de transporte publico en Guatemala, llevando a otro nivel de innovacién
y tecnologia un proceso cotidiano, que ademas de aportar practicidad ofrece
un sistema de seguridad fortalecido, garantizando que las transacciones de
los usuarios sean seguras y confiables. Esto es posible también, gracias a la
decidida participacién e inversiéon de las instituciones que conforman el sistema
financiero guatemalteco y a la existencia de un marco regulatorio que facilita
la innovacion, al tiempo que protege a los usuarios. El avance de los pagos sin
contacto en Guatemala contribuird a acelerar la adopcién de los pagos digitales en
el pais, al abrir la aceptacién en giros de comercio y servicios que histéricamente
han sido usuarios del efectivo.
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Pago por proximidad
con su cuenta Visa
€l consumic

TECH
misma

Amedida que elimpacto de la pandemia
sigue reconfigurando gran parte de
la vida cotidiana y la forma de hacer
negocios, Visa mantiene su compromiso
con nuestra

misién  principal de

conectar al mundo para que las
personas, las empresas vy las
economias prosperen. Los pagos

seguros y confiables en el punto de
venta o virtualmente seguirdn siendo
una de nuestras prioridades a medida
que apoyamos a los comercios que
mantienen a nuestras comunidades
en marcha a reactivarse nuevamente
y salir de este periodo fortalecidas
con soluciones de pago que se ajusten
a sus necesidadesy a las de sus clientes.



Articulo €SI

La historia de un
e T 0lclo cumplido - LIBOR

Macroprudencial y Estandares de Supervisién de la SIB

Licenciado en Administracién de Empresas
con Maestria en Administracién Financiera,

ambos grados otorgados por la Universidad

de San Carlos de Guatemala. Cuenta con la
certificacién Internacional de Auditor Lider en
Sistemas de Gestién de Calidad 1S09001:2015 ere a e
e 1SO19011:2018 INLAC - México. Posee

experiencia en el dmbito bancario, asegurador,
supervision de riesgosy estdndares de supervision.
Actualmente, es miembro suplente del Comité
de Estédndares del Consejo Centroamericano de
Superintendentes de Bancos, Seguros y Otras
Instituciones Financieras (CCSBSO).

as tasas de interés interbancarias

han jugado un papel preponderante

en el sistema financiero
internacional, debido a que expresan el
precio de las operaciones que realizan
las entidades bancarias entre si y a la
vez proporcionan una solida referencia
para una amplia variedad de contratos
financieros.

un claro ejemplo es la
London Interbank Offered  Rate,
cominmente llamada tasa LIBOR,
que se ha convertido en una de
las referencias mdas importantes a
nivel mundial, si no es que en la mas
importante. Con base en ella, se
definen desde instrumentos derivados
de tasas de interés complejos, hasta
productos Ffinancieros mdas comunes
ofrecidos por los bancos comerciales
como hipotecas, créditos al consumo,
tarjetas de crédito y préstamos
estudiantiles, entre otros. A mediados
de 2018, el volumen de contratos
referenciados a tasa LIBOR, en alguna
de las monedas principales (délares
americanos, libra esterlina, euros, entre
otras), rondaba los USD400 billones’.

1 Es importante aclarar que el grueso de este
monto corresponde al valor nocional de contratos
de derivados.

Superintendencia de Bancos  /



Esta surge a principios de la década
de los ochenta con la intenciéon de
proporcionar una referencia para
nuevos instrumentos como los préstamos
sindicados y los forwards de tasa de
interés. Muchos bancos se mostraban
inseguros respecto a la manera en la
que las tasas utilizadas como subyacente
en estos productos eran fijadas y para
resolver dicho problema se requirié a la
Asociacién Bancaria Britdnica (BBA, por
sus siglas en inglés) intervenir con el fin
de crear un indice de referencia que
diera un poco mdas de certeza a los
participantes en el mercado y, de esta
manera, se contaria con un estdndar
para realizar este tipo de operaciones.

En términos generales, el nuevo indice
se definfa a través de una encuesta
que, principalmente, preguntaba a
las entidades bancarias: ;A qué tasa
cree que los depdsitos interbancarios
serdn ofrecidos por un banco principal
a otro banco principal por un tamafno
de mercado razonable hoy a las 11 am?
Cuestionamiento que dichas entidades
debian responder todos los dias y enviar
sus respuestas a la BBA, quien, con
la informacién recabada, construia el
indicador. Esta encuesta fue modificada
en 1998 debido a que, segln la BBA,
existian algunos inconvenientes con
los términos utilizados, siendo el mas
importante en esa época, establecer a
qué entidades se les podia considerar
como un banco principal y ademds
obligaba a estos a reportar pensando
en una instituciéon hipotética en lugar de
hacerlo con base en su propia actividad
en el mercado interbancario, por lo que,
la pregunta fue modificada quedando
de la manera siguiente: ;A qué tasa
podria pedir prestados fondos, si lo fuera
a hacer pidiendo y después aceptando
ofertas interbancarias en un mercado
de tamafo razonable justo antes de
las 11 am?. Considerando que con esta
modificacién se resolvia todo el problema
sobre la especulacién que los bancos
tenian que hacer para ofrecer una
respuesta, desde entonces la LIBOR ha
funcionado de la misma manera.

Esta también es empleada como una
medida en el mercado crediticio, de

Vision Financiera e Edicion Nro. 42

dinero y en el de derivados, ademas mide
la presién sobre estos mercados, por lo
que es utilizada como un indicador por los
bancos centrales.

Situacion

Después de la crisis financiera de
2007-2008 los organismos de control
y supervisién se vieron obligados a
mejorar sus procesos y a profundizar
las regulaciones prudenciales, debido
a malas practicas aplicadas por parte
de muchas entidades que perjudicaron
la confianza y credibilidad de los
bancos que conforman los principales
centros financieros del mundo. Con las
modificaciones regulatorias poscrisis y
enmediode unescenariode abrupta caida
de los préstamos interbancarios, avanzd
el cuestionamiento sobre la utilidad de
este indice como referencia para el resto
de los contratos financieros.

Esta se vio afectada en su credibilidad en
2012 cuandose descubrié sumanipulacion
por importantes bancos de los Estados
Unidos de América, y el Reino Unido para
beneficio propio, los cuales tuvieron que
enfrentar multas, aproximadamente,
por USD9 billones. El Tesoro del Reino
Unido calculé que el valor de los
contratos que la utilizaban como
referencia practicamente quintuplicaba
el Producto Interno Bruto (PIB) mundial.

Asimismo, en julio de 2014, el Consejo de
Estabilidad Financiera (FSB, por sus siglas
en inglés), publicé un informe que ponia
de manifiesto la vulnerabilidad de LIBOR
ante posibles manipulaciones, dado
que esta se basa en las referencias que
aporta un panel muy limitado de bancos.
Ademds, esta representa los tipos de
interés de los préstamos interbancarios
sobre una base no garantizada, mientras
que la inmensa mayoria de estos
préstamos se realizan con garantias.
Las mayores criticas y discrepancias se
centran en que la verdadera tasa de
préstamo interbancario estaba sesgada,
debido a que los bancos que participaban
en la encuesta reducian sus actuales
costos de préstamos, por lo que, el
mismo Consejo de Estabilidad Financiera
sugiere que sea reformulada para que
refleje mejor el estado de los mercados.

En ese mismo afo la administracién de
la LIBOR era ejecutada por la BBA, pero
a raiz de esta situacién, pasé a manos del
Intercontinental Exchange (ICE)? a través
del ICE Benchmark Administration (IBA)>.

Otro de los principales argumentos en
contra de la LIBOR como benchmark,
es que esta es el resultado de una
encuesta y no de valores de mercado
observados, tomando en cuenta tasas
interbancarias con vencimiento menor
a un ano, a pesar de que la mayor parte
del volumen negociado en este mercado
se encuentra a un mesy a overnight (un
dia). Adicionalmente, la LIBOR a largo
plazo se encuentra mas relacionada con
las expectativas de tasas de interés que
con la tasa de préstamos interbancarios,
hecho que genera altos niveles de tension
en el sistema bancario internacional.

Futuro

En julio de 2017, Andrew Bailey director
ejecutivo de la Financial Conduct Authority
(FCA, por sus siglas en inglés),* anuncié
que no se podia garantizar que la LIBOR
se continuard publicando después
de 2021, debido a la reducciéon de
transacciones relacionadas con ella,
por lo que, la misma FCA planteé la
necesidad de buscar otras alternativas
que pudieran sustituir a esta y propiciar
una adecuada transiciéon de los mercados
hacia un nuevo indice de referencia.

En respuesta a esta situacién,
se establecieron grupos de
trabajo para reforzar los indices

2 Intercontinental Exchange (ICE), es una empresa
estadounidense que posee y opera mercados e
intercambios financieros y de productos bésicos.
Fundada en mayo de 2000 en Atlanta, Georgia.
Sus operaciones incluyen bolsas de futuros, bolsas
de efectivo, cdmaras de compensaciéon centrales
y servicios de mercado para operaciones fuera de
bolsa.

3 ICE Benchmark Administration (IBA), entidad que
asumié la administracion de la tasa de oferta
interbancaria de Londres (LIBOR) en 2014 después
de un escandalo en el que se descubrié que los
operadores bancarios manipularon dicha tasa
para beneficiar sus propias posiciones comerciales
y es una unidad del Intercontinental Exchange
(ICE).

4 Financial ~ Conduct  Authority (FCA) es el
regulador es el regulador de conducta para
casi 60 mil empresas de servicios financieros
y mercados financieros en el Reino Unido
y el supervisor prudencial de 49 mil de
ellas, estableciendo estdndares especificos para
19 mil de estas empresas.



de referencia ya existentes en todo el mundo y sustituir la LIBOR por indices
alternativos (conocidos como RFRs o tasas libres de riesgo -nearly risk free
rates-), basados en transacciones reales, observables en el mercado y con el
objetivo de contar con indices de referencia mas sélidos y menos expuestos a la
manipulacién.

Por todo lo anterior, la FCA decidié que, a finales de 2021, el conjunto de bancos
participantes en el célculo de dicho indice ya no estard obligado a publicar
estimaciones de la LIBOR, por lo que, se considera que esta no se publicard mds
alld de esta fecha.

Por otra parte, es importante hacer notar que los indices de referencia overnight
sugeridos para hacer la sustitucién de la tasa LIBOR han estado disponibles
en USD (délares americanos), CHF (francos suizos), GBP (libras esterlinas) y JPY
(yenes japoneses) desde finales de 2018, asi como el indice de referencia en EUR
denominado Euro short-term (ESTER) desde octubre de 2019, publicado por el Banco
Central Europeo.

OPCIONES DE REEMPLAZO DE LA LIBOR

Iindice de Tipo de
sustiticién ré[.:,tamo Grupos de trabajo | Administrador
propuesto P
EUR (EuroE_?/IoEr[;-Term Sin qarantia Grupo de trabajo Banco Central
LIBOR Rate) 9 europeo Europeo
Comité de Tasas
USD SOFR de Referencia Banco de
ecured Overnig arantizado ernativas , a Reserva
UROE (Secured Overnight ~ Garantizad Alternativas (ARRC aR
Financing Rate) por sus siglas en Federal
Inglés)
Grupo de trabajo de
GBP Reformed-SONIA tasas de interés libres Banco de
LIBOR (Sterling Overnight  Sin garantia de riesgos en libras inalaterra
Index Average) esterlinas del Banco 9
de Inglaterra
SANOIN naGcrich)z(a)lddeettr:sbaachc)ie o sz dle
CHF LIBOR  (Swiss Average Rate  Garantizado . Valores de
. referencia del franco .
Overnight) . Suiza
suizo
TONAR Grupo de estudio
JPY LIBOR (Tokyo Overnight Sin garantia Jap;ones (jelFasas de Bancq €
Averae Feie) referencia libres de Japén
riesgo

Fuente: Bank for International Settlements (BIS).

No obstante, a pesar de la decisiéon de terminar con la publicacién de la LIBOR, la
ICE Benchmark Administration Ltd. (IBA), anuncié su intencién de continuar
publicando los indices de referencia LIBOR en ddlares a tres, seis y doce meses hasta
junio de 2023, intencién que fue apoyada por la FCA, con el fin de continuar
utilizando el referido indice en operaciones y contratos de crédito vigentes a los
que no se les pueda sustituir la tasa LIBOR pactada (conocidos como legacy
contracts) y de esa forma evitar inconvenientes de tipo contractual.

ElComité de Tasas de Referencia Alternativas® (ARRC, por sus siglaseninglés) ha estimado
que cerca de USD223 billones lo constituyen contratos financieros referenciados a
USD LIBOR, de ellos USD74 billones podran estar vigentes con posterioridad al 30 de
junio de 2023, comprendidos USD69 billones de derivados y USD5 billones en productos

5 El Comité de Tasas de Referencia Alternativas (ARRC) es un grupo de participantes del mercado privado,
reestablecido en 2018 por la Junta de la Reserva Federal y la Fed de Nueva York, para impulsar la efectiva
implementacién de un plan para la transicion de la USD LIBOR a su alternativa recomendada, SOFR.

de equivalente a efectivo. No obstante, los
contratos suscritos bajo la legislacién de
New York estardn migrando hacia
SOFR, segln lo adeclten sus cldusulas,
en la bUsqueda de nuevas y mejores
alternativas a dicha sustitucién, el
28 de mayo de 2020, el presidente
de la Junta de la Reserva Federal de
los Estados Unidos de América (FED),
Jerome Powell, se pronuncié sobre la
idoneidad del uso de la tasa AMERIBOR
como otra opcién de reemplazo.
Dicha declaracién fue en respuesta a
la consulta presentada por el senador
Tom Cotton, en la cual consultd
si. la Reserva Federal respaldaba
otras tasas de interés de referencia
alternativas ademés de la SOFR, como
la AMERIBOR. Por aparte, también
figura en los mercados el Bloomberg
Short Term Bank Yield Index (BSBY)®.

Algunos bancos norteamericanos han
expresado su preferencia para el uso
en préstamos de tasas o complementos
“sensibles al crédito”” como LIBOR,
aunque los prestatarios expresan su
preferencia por SOFR, pese a que esta
domina en las operaciones de derivados
y en los mercados de capitales.

Es importante mencionar que el
sistema bancario nacional no es ajeno
a los efectos que dicha transicion
pueda llegar a ocasionar, debido a
que entre las fuentes de fondeo maés
comunes con las que la mayoria de
las entidades bancarias nacionales
cuentan, estdn las lineas de crédito
de bancos del exterior provenientes
principalmente de Estados Unidos, las
que se  encuentran negociadas
generalmente a la tasa de referencia
LIBOR. De modo que, serd de suma
importancia poner especial atenciéon
a las condiciones sobre las cuales se
tomen dichos financiamientos, a la
rentabilidad financiera y los riesgos
que se pudieran generar en las entidades.

6 BSBY es un indice patentado calculado
diariamente y publicado a las 8:00 am (ET) en cada
dia hébil que proporciona una serie de tasas de
referencia sensibles al crédito que incorporan los
diferenciales de crédito bancario y definen una
estructura de plazos.

7 LaJunta de la Reserva Federal y la Fed de Nueva
York impulsé talleres (CSG workshops) para
facilitar la transicién de la tasa USD LIBOR.
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Saulo De Leén Duran

Intendente de Verificacién Especial de la SIB
Jefe de la Unidad de Inteligencia Financiera

Abogado y Notario egresado de la Universidad
Francisco Marroquin, con Maestria en Administracion
de Empresas (MBA) en el INCAE. Cuenta con
especializaciones internacionales en temas de
prevencién de lavado de dinero y financiamiento del
terrorismo, administracién de riesgos financieros,
planeacion estratégica, entre otros. Con experiencia
en banca, leasing, fideicomisos y estructuracion
de créditos internacionales, regulacién financiera,
administracién de riesgos, entre otros. Fue
Coordinador del Comité de Oficiales de Cumplimiento
de la Asociacién Bancaria de Guatemala (ABG);
Intendente de Verificacién Especial (Jefe de UIF) de
2008 al 2010; liderd la defensa de Guatemala ante la
Evaluacién Mutua del GAFIC sobre el cumplimiento de
las Recomendaciones del GAFl en 2010. Ha realizado
consultorfas y ha sido conferencista sobre regulacion
financiera a nivel nacional e internacional.

as Recomendaciones' del

Grupo de Accién Financiera

(GAFI) constituyen el estdndar
internacional de lucha contra el Lavado
de Dinero (LD), Financiamiento del
Terrorismo (FT) y Financiamiento de la
Proliferacién de Armas de Destruccion
Masiva (FPADM); y cubren todas las
medidas que los sistemas nacionales
deben tener dentro de sus sistemas
normativos; medidas preventivas a
aplicar por las instituciones financieras
y las Actividades y Profesiones no
Financieras Designadas (APNFD); asi
como la cooperaciéon internacional que
debe existir en la lucha contra el LD/FT.

El cumplimiento de estos estdndares es
un tema prioritario y un elemento clave,
es la necesidad de que los sistemas de
los paises sean objeto de seguimiento
y evaluacién en contraste con dichos
estdndares. Por ello, existen procesos

1 Disponibleenlinea:https://www.gafilat.org/index.
php/es/biblioteca-virtual/gafilat/documentos-de-
interes-17/3493-recomendaciones-metodologia-
act-jul-19/file



de evaluaciones mutuas conducidas por
el GAFly los grupos regionales al estilo
GAFI?, que constituyen el instrumento
para asegurar que los estdndares sean
efectivamente implementados a lo
interno de los paises.

El alcance de las referidas evaluaciones
involucra dos componentes.

Cumplimiento técnico, aborda
los requisitos especificos de
las Recomendaciones del GAFI,

principalmente, en lo que respecta
al marco juridico e institucional
relevante del pais, y los poderes y
procedimientos de las autoridades
competentes.

Efectividad, evalia la idoneidad
de la implementacién de las
Recomendaciones del GCAFIl, e
identifica el grado en que un pals
alcanza un conjunto definido de
resultados que son fundamentales
para un sélido sistema ALD/CFT.
El enfoque de la evaluaciéon de
la efectividad se determina en la
medida en que el marco legal e
institucional produce los resultados
previstos.

En conjunto, las evaluaciones de
cumplimiento técnico y de efectividad,
presentardn un anélisis integrado de la
medida en que el pais cumple con los
estdndares del GAFly el éxito logrado en
mantener un sistema sélido ALD/CFT.

Al finalizar la evaluacién, se publica el
Informe de Evaluacién Mutua (IEM) con
los resultados del pafs.

2 Losgrupos regionales estan creados al estilo GAFI
adhiriéndose a las 40 Recomendaciones del GAFI
como estdndar internacional contra el LD/FT/
FPADM, se dedican a la difusién e implementacién
de las Recomendaciones en sus paises miembros.
Actualmente, existen 9 grupos regionales: Asia/
Pacific Group on Money Laundering (APG), Caribbean
Financial Action Task Force (CFATF), Council of
Europe Committee of Experts on the Evaluation of
Anti-Money Laundering Measures and the Financing
of Terrorism (MONEYVAL), Eurasian Group (EAG),
Eastern and Southern Africa Anti-Money Laundering
Group (ESAAMLG), Grupo de Accién Financiera de
Latinoamérica (GAFILAT), Inter Governmental Action
Group against Money Laundering in West Africa
(GIABA), Middle East and North Africa Financial
Action Task Force (MENAFATF) y Task Force on
Money Laundering in Central Africa (GABAC).
Guatemala pertenece al GAFILAT, junto con
Argentina, Bolivia, Brasil, Chile, Colombia, Costa
Rica, Cuba, Ecuador, Honduras, México, Nicaragua,
Panam4, Paraguay, Per(, RepUblica Dominicana y
Uruguay..

Situacion de Guatemala

Guatemala finalizé su Gltimo proceso de evaluacién con la publicacién de su IEM? en el
2016; posteriormente, y en virtud de haber quedado en un seguimiento intensificado
frente al GAFILAT, ha remitido los informes de seguimiento correspondientes y estd
proximo a entrar a la revisién del quinto ano”.

El principal reto para el pais es demostrar la fortaleza de su sistema ALD/CFT, que
su normativa ha sido actualizada y que contiene los aspectos considerados en las
Recomendaciones del GAFl y poder evidenciar la efectividad del sistema.

Los procesos de evaluacién mutua del GAFI son de gran importancia para conocer, a
través de un marco comun internacional, el estado de adopcién por parte de los paises
y el nivel de efectividad de las Recomendaciones; coadyuvando al fortalecimiento de
los sistemas de prevencién y represién del LD/FT/FPADM.

En ese sentido, cabe recordar que en el IEM de Guatemala se establecieron 25 acciones
prioritarias que fueron sefaladas al pais como parte de su Gltima evaluacién y que
serdn objeto de verificacién en el préximo proceso de evaluacién. A continuacién, se
presentan solamente aquellas acciones que requieren cambios legislativos para poder
cerrar la brecha sefalada.

Acciones prioritarias senaladas en el IEM de Guatemala 2016, que

requieren una modificacion legislativa para cerrar la deficiencia

Revisar el andlisis de riesgos de FT que incorpore los posibles abusos al sector
financiero, APNFD y OSFL, en particular aguellos que ain no son Personas Obligadas
(PO), asi como el papel de la economia informal que ocasiona falta de control de
transacciones y tiene un impacto en el cdlculo del riesgo de FT.

Tomar acciones claras que permitan incluir como PO a las APNFD, las instituciones
microfinancieras y aquellas actividades o sujetos fisicos o juridicos que deban ser PO,
se encuentren registrados y en cumplimiento de las obligaciones ALD/ CFT.

Modificar la tipificacién del delito de FT para que se extienda a lo exigido por la
Recomendacion.

Arbitrar los medios necesarios para redisefar el marco normativo en relacién con
la estructura de sanciones posibles a ser aplicadas a modo de que se impongan
sanciones pecuniarias administrativas proporcionales con relacién a los diferentes
sectores (financieros y no financieros) y disuasivas.

Fortalecer el marco legal, que permita implementar plenamente las resoluciones
del CSNU° en materia de FT/FPADM. Ademés, generar los mecanismos para realizar
designaciones domésticas en virtud de la RCSNU® 1373 y establecer procedimientos
para realizar el descongelamiento o cese de la medida.

Aprobar las regulaciones pertinentes a fin de que las personas juridicas identifiquen
a los beneficiarios finales de las acciones que conforman su patrimonio.

El desarrollo del marco legal que permita la publicidad de los beneficiarios finales de
las personas y estructuras juridicas.

Desarrollar mecanismos que faciliten el acceso oportuno a la informacién de las
personas y estructuras juridicas.

Fuente: IVE.

3 Disponible en linea: https://www.gafilat.org/index.php/es/biblioteca-virtual/miembros/guatemala/evaluaciones-
mutuas-8/158-iem-guatemala-cuartaronda

4 De conformidad con los procedimientos establecidos, el pais serd sujeto a una evaluacién de seguimiento después
de cinco anos de finalizada la aprobacion del IEM, en el cual se evalida los avances para el fortalecimiento de su
sistema contra el LA/FT.

5 ElConsejode Seguridad de las Naciones Unidas (CSNU), es un 6rgano de las Naciones Unidas (ONU), que, envirtud de
la Carta de las Naciones Unidas, tiene la responsabilidad primordial de mantener la paz y seguridad internacionales.
De acuerdo con la carta, todos los Miembros de la ONU convienen en aceptar y cumplir las decisiones del Consejo.
Este es el Gnico érgano de la ONU cuyas decisiones los Estados Miembros, estan obligados a cumplir. El Consejo
puede imponer embargos o sanciones econémicas, o autorizar el uso de la fuerza para hacer cumplir los mandatos;
para ello emite Resoluciones (RCSNU) en las cuales expresan la voluntad de los 6rganos de la ONU.

6 Resolucién que establce que todos los Estados prevengan y repriman la financiacion de actos terroristas y se
abstengan de proporcionar apoyo a entidades o personas que participen en la comisién de tales actos.
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Existen adn importantes brechas que es necesario cerrar, pero que requieren actualizar la normativa vigente para que nuestro cuerpo
legal contenga los aspectos relevantes que establecen los estdndares internacionales y poder cumplir con las acciones prioritarias
requeridas.

A continuacién, se mencionan los Gltimos cambios realizados a las Recomendaciones, mismos que también serdn evaluados en el
proximo proceso, junto con las brechas identificadas en el IEM de 2016 pendientes de cumplir.

R.2 R.5 R.7 R.8 R. 15 R. 18 R. 21
Cooperaciény Delito de FT. Sanciones Organizaciones Nuevas Controles Revelacién
coordinacién financieras Sin Fines de tecnologfas. internos, (tipping-off)y
nacional. dirigidas Lucro. sucursales confidencialidad.
relacionadas con y filiales
la proliferacién. extranjeras.
=Una segunda modificacién se “persona o entidad designada”,

Recomendacion 2. Cooperacion y
coordinacion nacional. En el pleno
de febrero de 2018, se modificd su

efectud en el pleno de octubre de “designacién” y “sin demora”.
2016, en la cual se modificd su Nota

. o =Se actualizaron los criterios para
Interpretativa (NI)® para unificar

alinearse con los establecidos en

contenido, con el objetivo de: -
: el alcan‘ce Con‘la R.ecomen'd‘a(']on la RCSNU 2231 (2015), relativa a la
= promover el intercambio  de 6 (sgnoones financieras dlrlgldas cuestion nuclear de Iran.
informacién entre autoridades relacionadas con el terrorismo
tont dici q y el FT). Adicionalmente, en el Recomendacion 8. Organizaciones
competentes, adicionando que . o S . X
estaf ademas  de cooperarq y glosario se modificé la definiciéon de Sin Fines de Lucro (OSFL). Se
coordinar sus acciones tengan “fondos u otros activos” agregando modificé la Recomendacién y su NI
la posibilidad de intercambiar referencias al petroleo y otros en el pleno de junio de 2016, a fin

recursos naturales, y a otros activos

) de asegurar que su implementacién
que potencialmente pueden usarse

se encuentre en linea con el

informacién entre si.

= Carantizar la compatibilidad de los para obtener fondos. .
requisitos de prevencién de LD/ » . Enfoque Basado en Riesgos (EBR)
FT con las reglas de privacidad y Recomendacién 7.  Sanciones y que no interrumpa o desaliente
proteccién de datos; adicionando financieras dirigidas relacionadas las actividades sin fines de lucro
que la cooperacién y coordinacién con la proliferacion’. En el pleno legitimas. Los principales cambios
entre las autoridades deberad de junio de 2017 se modificd su Fueron:
garantizar la compatibilidad de los NI y las definiciones del glosario;
requisitos ALD/CFT con las normas a continuacién, se presentan las ¢El|lm|nobellferm|no dpfa‘rtjculliarment‘e
i ivaci o . vulnerable” y se modificé el lenguaje
de proteccién de datos y privacidad. principales modificaciones: ‘ y gugj
R dacién 5. Delito de FT afin de aclarar que no todas las OSFL
ecomendacion 5. Delito de FT. : ) :
= Se incorpord la RCSNU 2356 (2017), son de alto riesgo.
= Sufrié una primera modificacién en relacion con las sanciones >lLa Recomendacién ya no estd
en el pleno de octubre de 2015, financieras contra la Republica destinada a aplicarse a todo el sector
se agregd que el FT incluye la Popular Democratica de Corea. sino a las OSFL que presentan el
financiacion del viaje que hacen DAlgunos  elementos se  han mayor riesgo de abuso de FT.
|dnd|V|duos ad un destadgddlsFlnto ajustado para reflejar cambios en = Los pafses deben revisar la idoneidad
e 'Susl'(ejs':da 0s el rets)l. encia do la terminologia utilizada en las de las leyes y regulaciones relativas a
nacionatida lcon el objetivo age RCSNU; por ejemplo, se agregaron las OSFL que el pais ha identificado
perp.e.trar, planear,  preparar. 0 las definiciones del glosario de como wulnerables y establecer
participar en chos terror|st.as o] medidas en linea con el EBR.
proveer o recibir entrenamiento o )
terrorista (con base en la RCSNU7 Los principales cambios a la NI fueron:
2178). 8 Las Notas Interpretativas (NI) son parte de las = Se incluyé un reconocimiento de la
Recomendaciones del GAFl y estdn destinadas importancia que juegan las OSFL
a clarificar la aplicacién de algunas de ellas. El . . !
7 Resolucién dirigida a hacer frente a la amenaza contenido de las NI también es parte de las enfatizando que las medidas para
que representan los combatientes terroristas . $valuaaonesqutese realfar; los pa|zes._) ' proteger al sector deben estar en
extranjeros; los Estados Miembros deben prevenir omar en cuenta que esta Recomendacion aplica p
la radJicalizacic’)n que conduce al terrPorismo, actualrr)eqteados regl’menes{ gspecificos, el de linea con un EBR y reconocer la
frenar el reclutamiento, dificultar los viajes de la RepUblica Popular Democrética de Corea y el importancia de respetar los derechos
combatientes terroristas extranjeros, obstaculizar de Irén, de conformidad con lo establecido en las hUManos
el apoyo financiero a los combatientes terroristas RCSNU. .

extranjeros.
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= Se aclara la distinciéon entre OSFL
legitimas que son mal utilizadas y
aquellas que de forma fraudulenta
realizanoperacionesderecaudacion
de fondos presentdndose como
legitimas.

Recomendacion 15. Nuevas

tecnologias.

= En el pleno de octubre de 2018,
se modificé el contenido de la
recomendaciéon y del glosario para
incorporar los Activos Virtuales (AV).
Se adoptaron las definiciones de AV,
Proveedores de Servicios de Activos
Virtuales (PSAV); se determind
que los pafses e instituciones
financieras deben tomar medidas
para administrar y mitigar los
riesgos que surjan de los AV; y, que
los paises deben garantizar que
los PSAV estén regulados, tengan
licencia o registro y estén sujetos
a sistemas de monitoreo efectivo
y asegurar el cumplimiento de las
medidas relevantes requeridas en
las Recomendaciones del GAFI.

o En el pleno de junio de 2019 se
adicion6 a la NI que los paises
deben considerar los AV como
bienes, productos, fondos u otros
activos y otros activos de valor
equivalente; establece obligaciones
de licenciamiento o registro de los
PSAV, la regulacién, supervision
y sanciones por incumplimiento
de estos, la aplicacién de medidas
preventivas establecidas en las
Recomendaciones'®y en materia de
cooperacion internacional.

Recomendacion 18. Controles
internos y sucursales y Filiales
extranjeras. En el pleno de
noviembre de 2017 se modifico la
NI, en el sentido de hacer referencia
a la posibilidad de compartir a nivel
de grupo financiero la informacién

10 Recomendaciones de la 10 a la 21, relativas a
debida diligencia del cliente, mantenimiento
de registro, personas expuestas politicamente,
banca corresponsal, servicios de transferencia
de dinero o valores, nuevas tecnologias,
transferencias electréonicas, dependencia de
terceros, controles internos y sucursales y filiales
extranjeras, paises de mayor riesgo, reporte de
operaciones sospechosas y revelacion (tipping-off)
y confidencialidad.

y andlisis de transacciones o
actividades que parezcan inusualesy
que se comparta dicha informacién
cuando sea relevante y apropiada
para la gestion de riesgos.

Recomendacion 21. Revelacion
(tipping-off) y confidencialidad.
En el pleno de noviembre de 2017,
se modificé el contenido de esta
recomendacién para clarificar la
interaccion con los requerimientos
de revelacidén o tipping-off de la
Recomendacién 18'": se agregd una
aclaraciénrespectoaque,auncuando
las instituciones financieras, sus
directores, funcionarios y empleados
deben tener prohibido por ley revelar
el hecho de que se estd entregando
a la Unidad de Inteligencia Financiera
un RTS o informacién relacionada,
estas disposiciones no tienen la
intencién de inhibir el intercambio de
informacién bajo la Recomendacién
18.

Como se observa, en los Gltimos afos se
han dado modificaciones importantes a
las Recomendaciones del GAFI, a fin de
adaptar las mismas a la nueva realidad,
a la evolucién que con el tiempo tiene
el LD/FT/FPADM vy a la necesidad de
que los paises ajusten sus sistemas para
implementar efectivamente el estdndar
internacional. Muchos de estos ajustes
requieren para todos los paises una
actualizacién de la normativa, ya que se
deben incorporar aspectos relevantes en
la ley.

En ese sentido, las brechas que
Guatemala enfrenta actualmente no solo
son las sefnaladas en el IEM; el pafs debe
implementar las modificaciones que se
han incorporado a las Recomendaciones
con el fin de adaptarlas a las nuevas
necesidades y requerimientos, y que no
fueron evaluadas en 2016 porque su
entrada en vigor ha sido posterior a dicha
fecha.

Por lo que, para una préxima evaluacion,
el pais deberd demostrar que ha cerrado
las brechas identificadas en el IEM y que

11 Recomendacién 18 relacionada a controles
internos y sucursales y filiales extranjeras.

también ha incorporado en sus sistemas
losnuevosrequerimientos establecidosen
las Recomendaciones; aspectos que serdn
evaluados tanto a nivel de cumplimiento
técnico como de efectividad.

L 4

Las brechas de Guatemala
no son solo las identificadas
en el IEM, también se deben

regular e implementar

aquellas modificaciones a las
Recomendaciones desde 2015 a
la Fecha. La brecha es mayor a lo

sefnalado en el IEM.

Impacto de una evaluacion
negativa

Si el pais llegara a obtener notas
muy bajas en la evaluacién de las
Recomendaciones, podria correr el
riesgo de ser incorporado como pais no
cooperante a nivel internacional.

Pero ;qué son los paises no cooperantes?
Se trata de los llamados paises no
cooperantes y jurisdicciones de alto riesgo
que son identificados por el GAFl en dos
documentos publicos que se publican tres
veces al ano'. Constituyen jurisdicciones
con medidas débiles para combatir
el LD/FT.

El primer documento es la
Declaracién Publica del GAFI, que
identifica paises o jurisdicciones con
deficiencias estratégicas tan graves
que el GAFI solicita a sus miembros
y no miembros que apliquen

contramedidas.

12 Para mas informacién puede consultar el sitio
oficial del GAFIl:  https://www.fatf-gafi.org/
publications/high-risk-and-other-monitored-jurisd
ictions/?hf=10&b=0&s=desc(fatf_releasedate)
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La declaracion sobre jurisdicciones
bajo mayor vigilancia que identifica
a los paises o jurisdicciones con
deficiencias estratégicas en sus
medidas ALD/CFT. El GAFIl anima

a sus miembros a considerar
las deficiencias estratégicas
identificadas para estas

jurisdicciones. Si un pais no logra
un progreso suficiente u oportuno,
el GAFl puede decidir aumentar
su presiéon sobre el pafs para que
realice un progreso significativo,
trasladandolo a la Declaracién

Publica.

Estas listas son el resultado de las
evaluaciones que periédicamente realiza
el organismo sobre el cumplimiento de
los estdndares para prevenir, detectar
y judicializar estos delitos en el mundo.
Ademads, son importantes porque sirven
para alertar a los paises miembros del
GAFI u organismos similares, sobre las
medidas que deben aplicar para ayudar
aproteger el sistema financiero de estos
delitos al momento de tener alguna
relacion
con entidades o
pertenezcan a paises incluidos en estas
listas.

comercial o transaccional

instituciones que

Consecuencias de ser
incluido en estas listas

Los paises incluidos en este listado
podrian enfrentar sanciones econémicas
del Fondo Monetario Internacional (FMI),
el Banco Mundial y otros organismos
internacionales; problemas para obtener
préstamos del FMI y el Banco Mundial,
entre otros organismos; asi como una
reduccion del comercio internacional o
mayores requerimientos de los clientes
cuando son procedentes de uno de los
paises listados.

En ese sentido, dado el mayor riesgo de
LD/FT que presentan los paises incluidos

Vision Financiera e Edicion Nro. 42

en las referidas listas, la mayoria de las
autoridades financieras exigen a sus
PO que dispongan de protecciones
adecuadas contra el LD/FT basadas en el
riesgo para mitigar esa amenaza.

Lo anterior significa que todas las
transacciones con el pafs estarian
sujetas a un control cada vez mayor;
como resultado, las remesas extranjeras
disminuirfany lasinstituciones financieras
evitardn realizar transacciones en divisas
altamente transferibles (délares, euros,
entre otros).

Como se menciond, podria dar lugar
a sanciones econdémicas por parte de
institucionesinternacionalescomoel FMI,
el Banco Mundial y otras organizaciones
similares. El resultado serfa la suspension
inmediata o condicionamiento de las
asistencias de dichos organismos.

Las instituciones financieras
internacionales también podrian detener,
ralentizar o burocratizar la autorizacién
de lineas de crédito a las empresas que
operan desde el pais.

En la Declaracién Plblica del GAFI,
actualmente se encuentra Corea del
Norte e Irdn; y observando su situacién,
estos dos paises han sido totalmente
marginados por la comunidad
internacional. Ello tiene como resultado
no solo el aislamiento econémico, sino
también el debilitamiento de su posicién
en otros asuntos internacionales.

Otra consecuencia que se puede
sefalar es el impacto en la reputacién
internacional del pais y la credibilidad
(financieray diplomaética), lo que afecta al
pafs, pero también a los ciudadanos que
residen en diferentes partes del mundo.

Tradicionalmente, la mayoria de las
organizaciones del mundo ponen
barrerascomercialesalos paisesincluidos
en las listas del GAFI. Nuevamente se
puede mencionar el ejemplo de Irdn
y Corea del Norte, que no pueden
exportar sus productos a los mercados
internacionales.

Con losefalado se puede concluirque ser
incluidos en las listas del GAFIl impactaria
negativamente en la economia del
pafs, incluso afectando otros sectores
como el social y humanitario, asi como
las relaciones internacionales y la
credibilidad y reputacién del pais y sus
ciudadanos.

Recordemos que Guatemala fue incluida
en la lista del GAFl en junio de 2001, y fue
hasta julio de 2004 que fue excluida de la
misma, impactando con ello la economia
e inversién internacional. El pais tuvo que
realizar un proceso integraly continuo de
acciones para fortalecer su sistema ALA/
CFT, iniciando con la promulgacién de
la normativa que en ese momento era
pertinente.

Nuevamente nos enfrentamos al reto
de fortalecer nuestro marco normativo
para cerrar las brechas identificadas
en la evaluacién mutua de 2016, asi
como incorporar aquellos aspectos
relativos a las modificaciones en las
Recomendaciones del GAFI, y todo ello
previo a la préxima evaluacién, de no ser
asf la incorporacién en las listas del GAFI
podria ser un retroceso sustancial a todo
lo que se ha trabajado, lo que afectaria a
Guatemalay sus ciudadanos.

La actualizacién de la
normativa es un aspecto
importante para cumplir los
estandares internacionales,
en la Iniciativa de Ley 5820
se han incorporado los
elementos requeridos para
cerrar las brechas y regular
lo establecido en los cambios
que las Recomendaciones han
sufrido; pero es necesario que
esta sea aprobaday que se
encuentre vigente antes del
nuevo proceso de evaluacién
del pais.
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Profesional del Departamento Administrativo,
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Licenciada en Diplomacia y Relaciones
Internacionales, con Maestria en Relaciones
Internacionales e Imagen Publica, ambos
titulos otorgados por la Universidad Galileo. Ha
participado en cursos de importancia como las 40
Recomendaciones del GAFI otorgado por el Grupo
de Accién Financiera Internacional (GAFI). Posee
experiencia en requerimientos legales nacionales
e internacionales, relaciones internacionales de
la Intendencia de Verificacién Especial (IVE) y la
Secretaria Técnica de la Comisién Presidencial de
Coordinacién de los Esfuerzos Contra el Lavado
de Dinero, el Financiamiento del Terrorismo y el
Financiamiento de la Proliferacién de Armas de
Destrucciéon Masiva en Guatemala (COPRECLAFT);
y, en el dmbito de los estdndares internacionales
ALD/CFTy cumplimiento.

uatemala cuenta con un aparato

normativo  destinado  para

prevenir y reprimir los delitos
del Lavado de Dinero u Otros Activos
y el Financiamiento del Terrorismo
(LD/FT). No obstante, siempre se
encontrard expuesta a riesgos de LD/
FT ya sea por su posicién geografica,
coyuntura  nacional, entre otros
riesgos que debe afrontar y mitigar
para tener un sistema financiero
y economia nacional saludables,
impactando asi en el bienestar vy
seguridad de la sociedad guatemalteca.
Para ello las instituciones del Estado
y sector privado deben tomar acciones
coordinadas y conjuntas encaminadas
a prevenir y reprimir el LD/FT. A
continuacién, se brinda un contexto
sobre la lucha contra el LD/FT, y luego
se abordan las razones por las que es
relevante una coordinacién nacional
en el marco del combate a los ilicitos
en Guatemala.

Articulo R

Relevancia de la coordinacion de los
esfuerzos para prevenir y reprimir el
Lavado de Dinero u Otros Activos,

el Financiamiento del Terrorismo y
el Financiamiento de la Proliferacion
de Armas de Destruccion Masiva
(LD/FT/FPADM)
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Contexto

En el plano internacional, como
respuesta para prevenir los delitos
de corrupcién, crimen organizado,
narcotréfico, terrorismo y lavado de
dinero procedente de tales actividades
ilicitas, el Grupo de Accién Financiera

Internacional (GAFI), desarrollé
recomendaciones que actualmente
se conocen como Estdndares

Internacionales sobre la lucha contra el
Lavado de Activos (LA), el Financiamiento
del Terrorismo (FT), y el Financiamiento de
la Proliferacion de Armas de Destruccion
Masiva  (FPADM). Es  importante
mencionar que los estdndares se
someten a una constante revisién para
actualizarlos derivado de los riesgos
emergentes.

En total suman 40 Recomendaciones del
GAF| agrupadas en distintas tematicas
segln de que trate cada estdndar, y en
particular dedica la primera seccién de
estas a “Politicas y Coordinacién ALA/
CFT' (antilavado de activos y contra
el financiamiento del terrorismo),
agrupando dos recomendaciones:
Recomendacion 1 - Evaluacién de
riesgos y aplicacion de un enfoque
basado en riesgo; y Recomendacién 2 -
Cooperaciéony coordinaciéon nacional.

La Recomendacién 1 establece que,
los paises deben identificar, evaluar
y entender sus riesgos de lavado de
activos y financiamiento del terrorismo,
también deben designar a una autoridad
0 mecanismo para coordinar acciones
para evaluar tales riesgos y aplicar
recursos encaminados a asegurar que
se mitiguen eficazmente. Por su parte,
la Recomendacién 2 establece que,
los paises deben contar con politicas
ALA/CFT a escala nacional, que tomen
en cuenta los riesgos identificados
(mediante la Recomendacién 1), las
cuales deben ser sometidas a revision
periddicamente; asimismo, los paises
deben designar a una autoridad o contar
con un mecanismo de coordinacién que
sea responsable de dichas politicas.
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En ese sentido, el GAFI solicita que los
paises aseguren que los siguientes
actores cuenten con mMecanismos
eficaces establecidos que les permita
cooperar, entablar una coordinacién
e intercambiar informacién a nivel
nacional en el desarrollo e
implementacién de las  politicas
mencionadas vy actividades para
combatir el LA/FT/FPADM:

® las autoridades que hacen las
politicas.

® LlaUnidad deInteligencia Financiera
(UIF), en el caso de Guatemala es la
Intendencia de Verificacién Especial
(IVE).

® Las autoridades del orden publico,

como el Ministerio Publico, el
Organismo  Judicial, la Policia
Nacional Civil, entre otros.
@® Lossupervisores.

Otras autoridades competentes
relevantes, tanto a nivel de
formulaciéon de politicas como
operativo.

Estas recomendaciones requieren
un trabajo articulado en el que varias
instituciones del pais participen en la
lucha contra los ilicitos mencionados,
y en virtud de ello, se cred en 2010 la
Comisién Presidencial de Coordinacion
de los Esfuerzos Contra el Lavado de
Dinero u Otros Activos, el Financiamiento
del Terrorismo y el Financiamiento de la
Proliferacién de Armas de Destruccion
Masiva en Guatemala’” (COPRECLAFT);
la Comisién se encarga de coordinar
la Evaluacién Nacional de Riesgos de
LD/FT (ENR LD/FT) de la que deviene
un plan de accién con el que se busca
mitigar los riesgos identificados a nivel
pais, ademas tiene por objeto coordinar
los esfuerzos y la cooperacién entre las
instituciones del Estado que participan
dentro de legal de
prevencion, control, vigilancia y sancién
de los delitos de LD/FT, cumpliendo
asi con las Recomendaciones 1 vy 2,
respectivamente.

la estructura

1 Informacién de la COPRECLAFT disponible en:
https://vicepresidencia.gob.gt/gabinetes-y-
consejos y  https://www.sib.gob.gt/web/sib/
sistema-prevencion-LD-FT/acciones-Tomadas



Relevancia

¢Por qué es importante que se
coordine a nivel nacional los
esfuerzos para preveniry

reprimir el LD/FT/FPADM?

Considerando que una de las razones
por las importante la
coordinacién de tales esfuerzos: es
el cumplimiento de los estdndares
internacionales establecidos por el
GAFI, las 40 Recomendaciones. Pero
también hay otras razones por las
cuales
el dmbito de la lucha contra el LD/
FT/FPADM es de suma
prevenir y reprimir
lavado de dinero u otros activos y el
financiamiento del terrorismo, asf
como contar con un sistema anti LD y
contra FT nacional efectivo.

cuales es

la coordinacién nacional en

relevancia:
los delitos de

Otra de las Ffunciones del GAFI
es monitorear el progreso de los
paises en la implementacién de las
Recomendaciones a través de rondas
de Evaluaciones Mutuas (EM) que
se llevan a cabo cada cierto tiempo
determinado por el organismo. Las
EM consisten en una revisién de los
sistemas vy ALD/CFT
creados por los paises para prevenir
y reprimir los ilicitos en mencién, asi
pues, las EM son un proceso por medio
del cual se examina la implementacién
y aplicacién efectiva de las normas
del GAFI.

mecanismos

Guatemala vya ha sido objeto
de dos Evaluaciones Mutuas, la
primera en 2010%, y la segunda

realizada en 2016. De acuerdo con la
Gltima EM, el sistema de prevencién
y represién de LA/FT de Guatemala
necesita cerrar brechas que han sido

2 Puede consultar el IEM 2010 de Guatemala en:
https://www.gafilat.org/index.php/es/biblioteca-
virtual/miembros/guatemala/evaluaciones-
mutuas-8/157-guatemala-3era-ronda-2010

sefaladas en el Informe de Evaluacion
Mutua®, mismas que se traducen en
compromisos de pais, en concreto,
ciertas d&reas del sistema ALA/CFT
guatemalteco requieren
para alcanzar mejores resultados de
efectividad.

mejoras

Sin embargo, para fortalecer dicho
sistema y llegar a
de efectividad, es
exista coordinacién entre todas las
instituciones del Estado y demas
actores relevantes, que de forma
conjunta trabajen para subsanar las
brechas en el sistema,
los recursos disponibles de manera
eficiente.

un alto nivel
necesario que

enfocando

Para reprimir el lavado de dinero, se
requieren acciones de investigacién
y sancién, y en este caso deben
intervenir (i) las Personas Obligadas
proporcionando informacién; (i)
la IVE inteligencia
financiera al Ministerio Publico; (iii)
el MP investigando y persiguiendo
penalmente a los criminales; vy, (iv) el
Organismo Judicial juzgando y dando
una sentencia.

proveyendo

En el ejemplo anterior, intervienen
como minimo cuatro actores, ya que
hay mas instituciones que pueden servir
como fuentes de informacién para
una investigacion.
necesario que las  autoridades,
instituciones, entidades 'y sector
privado colaboren entre si de forma
conjunta y multidisciplinaria para
superar los retos que
intervencién de actores con experticia
diversa. Por esto, combatir el LD/FT/
FPADM es un esfuerzo de pafs.

También es

requieren

3 Puede consultar el IEM 2016 de Guatemala en:
https://www.gafilat.org/index.php/es/biblioteca-
virtual/miembros/guatemala/evaluaciones-
mutuas-8/158-iem-guatemala-cuartaronda

En este punto es fundamental resaltar
que los paises que no cumplen de
manera eficiente con los estdndares
ALA/CFT, y més aln, no logran subsanar
las brechas en sus sistemas, son
responsabilizados por el GAFI a través
de posicionarlos en una lista gris de
jurisdicciones no cooperantes en el

combate al LA/FT.

En los proximos afos, Guatemala
serd evaluada nuevamente
en el cumplimiento de las 40

Recomendaciones del GAFI, asi como
en el avance logrado en el cierre de
las brechas sefaladas, por esta razén
es crucial contar con la actualizacién
del marco legal en materia de LD/FT
que se estd promoviendo, debido a
que con las reformas propuestas a la
normativa de mérito, se subsanarfan
los compromisos adquiridos por
Guatemala derivados de su Gltima EM.

Consecuentemente, la relevancia de
coordinar los esfuerzos para luchar
contra los ilicitos senalados es llegar
a tener un sistema ALD/CFT nacional
que sea efectivo, lo que de forma
subsecuente otorga beneficios a

la nacién: se mitigan los riesgos
encontrados en la ENR LD/FT, se cierran
las brechas senaladas en el IEM, lo
cual promueve a Guatemala como un
pais cooperante, esto a su vez provoca
un impacto positivo en la imagen del
pais a nivel internacional, el Estado
recibe una mejor calificacién de riesgo
favoreciendo el fondos
de deuda publica y atrayendo més
inversién extranjera directa, resultando

ademds en un sistema financiero

acceso a4

estable y saludable.

Superintendencia de Bancos



Y /rticulo

Estrategias de
reaseqguroy
su aplicacion
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| reaseguro es el método por el

cual las aseguradoras trasladan

a los reaseguradores total o
parcialmente los riesgos que asume
en las pdlizas de seguros, con el fin
de reducir el monto de su pérdida. El
contrato de reaseguro esindependiente
del contrato de seguro.

Ademas del reaseguro, las aseguradoras
pueden transferir los riesgos asumidos a
través del coaseguro, sistema mediante
el cual la aseguradora comparte con
otraunriesgodeterminado. Elreaseguro
y coaseguro son herramientas vitales
para las aseguradoras, pues les permiten
asumir riesgos mayores y paralelamente
maximizar utilidades.



El asegurador luego de definir su apetito del riesgo (parte integral de la
gestién del riesgo), establece que parte de los riesgos podrian superar sus
posibilidades financieras y causar desequilibrio en la cartera, trasladandola
al reasegurador.

La parte del riesgo que retiene la aseguradora es la pérdida que la administracién
estd dispuesta a asumir por su cuenta cuando los asegurados presenten
los reclamos.

Por ser el reaseguro el principal mitigador de riesgos de las aseguradoras, los
reguladores y supervisores de seguros establecen en la normativa el monto
maximo de retencidén de las aseguradoras, a efecto que los mismos guarden
relacién con su capacidad econdémica. En Guatemala, este aspecto estd regulado
en la Resolucién JM-6-2011 que contiene el Reglamento para el Registro de
Reaseguradoras o Aseguradoras Extranjeras, de Contratos de Reaseguro vy
Determinaciéon de los Limites o Plenos de Retencién, donde se establece que,
cuando los limites o plenos sean superiores al ocho por ciento del patrimonio
técnico de la aseguradora, deberd contar con un dictamen técnico respecto de
que dicho limite no pone en riesgo la liquidez y solvencia de la entidad.

Existen principios universales del reaseguro que son esenciales para comprender la
funcién que tiene dicha herramienta para las compafias de seguro, a continuacién
se destacan los siguientes:

® Principio de buena fe: es aplicable al seguro y reaseguro, en este Gltimo
posee vital importancia, derivado de la operatoria del negocio; confianza,
honestidad, actitud positiva y diligencia, que fortalecen la relacion.

® Principio de compartir la buena suerte y fortuna: la compania cedente
debe suscribir los negocios tal como suscribiria su retencién neta si no
existiera reaseguro.

® Principio de independencia: se fundamenta, principalmente, en la necesidad
del asegurador de proteger su relacion con el cliente y evitar el ejercicio de
acciones por parte del asegurado contra el reasegurador.

Funciones del reaseguro

Las funciones del reaseguro y su estructura se definen a partir de las estrategias
y aplicacién que desee utilizar la aseguradora de acuerdo con los objetivos
planteados por la alta direcciéon, cada metodologia es funcional para las
caracteristicas que fue disefada y su eficacia es medida conforme su aplicacién.

Estructura del reaseguro

En cuanto a la estructura del reaseguro, es posible distinguir entre clase de
reaseguro y métodos o tipos de reaseguro.

Reaseguro Reaseguro
\ Reaseggro \ obligatorio o \ facultativo -
facultativo . .
contractual obligatorio
Método o Reaseguro Reaiﬁ)guro

tipo RRRSEonal / proporcional /

Fuente: propia del autor.

En ese sentido, la clase de reaseguro
segin la relacién entre aseguradora
y reasegurador, puede ser reaseguro
facultativo y reaseguro obligatorio o
contractual; asimismo, la combinacién
entre estas clases permite obtener
una de reaseguro llamado facultativo-
obligatorio. Para mejor comprension,
a continuacién se describen dichas
clases:

® Reaseguro Ffacultativo: relacion
entre la aseguradora y el
reasegurador o reaseguradores
UNO a UNO O Caso a €aso, en cuanto
a los riesgos. Generalmente, se
suscribe en condiciones idénticas
al seguro original. En esta clase
de reaseguro la cedente no estd
obligada a ceder y el reasegurador
no estd obligado a aceptar
responsabilidad.

® Reaseguro obligatorio o
contractual: consiste en un
convenio entre asegurador directo
y uno o mas reaseguradores, por
medio del cual la cedente se obliga
a entregar y los reaseguradores
se obligan a aceptar, todos los
negocios que se encuentren
dentro de limites previamente
establecidos.

® Reaseguro facultativo-obligatorio:
se establece un acuerdo previo
para la cartera de negocios de la
cedente y se combinan los aspectos
de facultad y obligatoriedad
de las dos clases descritas
anteriormente. Cuando la cedente
suscribe algun negocio que cumpla
con las condiciones del contrato
de reaseguro, ella estd facultada
para decidir si realiza la cesién
al contrato, es decir que no esta
obligada a ceder todos los casos.
Sin embargo, el reasegurador si
esta obligado a aceptar los riesgos
que le traslade la aseguradora.
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Por su parte, los métodos o tipos de
reaseguro se dividen en proporcional
y no proporcional; los cuales
se describen a continuacién:

Reaseguro proporcional: consiste
en la cobertura por parte de los
reaseguradores de un porcentaje,
fijo o variable, de todas o algunas
de las pélizas de la cartera de la
aseguradora. La  caracteristica
principal de estos contratos es
que los reaseguradores participan
en las primas y siniestros, en la
misma proporcién que participa
en la suma asegurada. Los tipos
de contratos automdticos que
se encuentran en el reaseguro
proporcional son los siguientes:

Contrato cuota parte: contrato de
reaseguro proporcional y automatico
en el cual la aseguradora se obliga
a ceder un porcentaje fijo de la
suma asegurada de cada pdliza o
riesgo emitido en un determinado
ramo. Las primas y siniestros estardn
sujetos al mismo porcentaje que
afecta a la suma asegurada. /

Reaseguro no proporcional: en términos generales se caracteriza por
establecer una reparticién de las responsabilidades entre las aseguradoras
y los reaseguradores con base en los siniestros. Los reaseguradores no
participan proporcionalmente de las primas, siniestros y sumas aseguradas.
Las aseguradoras se comprometen a pagar todos los reclamos hasta una
cantidad acordada previamente (prioridad o deducible) y el monto de
cualquier siniestro que exceda la prioridad es asumida por los reaseguradores,
hasta un limite maximo (cobertura o limite de responsabilidad). Entre
estos podemos mencionar los siguientes:

Exceso de pérdida (Excess of Loss, X/L): el reasegurador es responsable
cuando la ocurrencia de una pérdida exceda la prioridad o retencién de
la cedente. El reasegurador paga hasta el limite definido en el contrato. Existe
un contrato para proteger pérdidas individuales (cada péliza), en cuyo caso
el contrato se denomina exceso de pérdida operativo y un contrato para
proteger pérdidas colectivas asociadas a un suceso o evento, en cuyo caso
se le denomina exceso de pérdida catastréfico o por evento catastréfico
(cubre todas las pélizas).

Exceso de siniestralidad (Stop Loss): este contrato consiste en
limitar la proporcion de pérdidas efectivas a un porcentaje convenido
(tasa de siniestralidad convenida en funcién de la historia siniestral).
La cobertura del reasegurador se limita a la tasa de siniestralidad real, la
cual se determina como un porcentaje que resulte de un ano calendario
y un monto maximo establecido previamente.

Por (ltimo, el reaseguro es una estrategia o herramienta de transferencia del

Contratol excadente i cadana riesgo de suscripcion; el disefio de una estructura de reaseguro dependerd de

decide qué Ffraccién o cantidad los ramos y tipos de seguros que comercialice la aseguradora; y, los limites
de cada negocio original desea de retencién serdn definidos de conformidad con los niveles de tolerancia al
administrar en retencién directa y riesgo y la capacidad técnica y financiera de la aseguradora.

el saldo o excedente de la retencién
debe validarse con la capacidad del

contrato. /

Fuente: Escuela de Seguros de Chile —Mddulo Estrategias de Reaseguro y su Aplicacion.

———
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os afos recientes se han

caracterizado por el incremento

en el uso de la tecnologia,
convirtiéndose en la ventaja competitiva
de muchas empresas financieras,
principalmente, en los servicios que
prestan a sus clientes. Aunado a lo
anterior, el 2020 estuvo marcado por
una pandemia global que ha afectado
todos los sectores y que no se ha
superado, lo cual conllevé al incremento
de las operaciones digitales, teletrabajo
y servicios a distancia que implican mas
dependencia tecnoldgica.

Esta situacién representa  nuevas
oportunidades, pero también la asuncidén
de nuevos riesgos, dentro de estos los
cibernéticos, razén por la que el Gltimo
afo ha estado marcado también por
ciberataques sin precedentes, como
bien lo indican expertos en la materia,
las empresas ya no solo se cuestionan si
seran ciberatacadas, sino que la pregunta
relevante es ;Cudndo se sufrird el
ciberataque? Por citar algunos ejemplos:

1 Ataques por orden de mencion: SolarWinds (Dic.
2020), Twitter (Jul. 2020), Sistema de bancos
de Hungria (Sept. 2020), Colonial Pipeline
(May. 2021), JBS -mayor productor de carnes
a nivel mundial- (Jun. 2021) y Banco Pichincha
S. A. -uno de los mas importantes de Ecuador
(Oct. 2021).
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el ataque sufrido por una cadena de
suministro de software global, con un
radio de afectacién de al menos 18,000
organizaciones, entre ellas empresas
de gobierno de los Estados Unidos de
América, o un ataque perpetrado a
cientos de cuentas de una red social
pertenecientes a expresidentes,
directores ejecutivos y celebridades,
comprometidas por nada menos
que un joven de 17 afos; también,
un ataque de denegacién de servicio
masivo, utilizando un volumen de
trdfico de datos diez veces mayor
que la cantidad que generalmente
se ve en eventos similares; o, de los
ciberataques mas recientes y ahora
comunes, la interrupciéon de servicios
en grandes corporaciones por ataques
de ransomware? y de filtracién de
informacién.

Esto, inevitablemente, lleva a pensar en
las acciones que se deben realizar para
proteger a nuestras organizaciones.
Hasta mayor
preocupacién era mantener segura
la informacién; es decir la integridad,
confidencialidad y disponibilidad de
esta; luego, se identificé la importancia
de los activos criticos utilizados para
gestionar la informaciéon y esta en si
misma en el ciberespacio?, por lo que se
acund el concepto de ciberseguridad.
Sin embargo, los ciberataques de hoy
en dia, aunados a una pandemia médica
global,
replantee el término de ciberseguridad
por uno mas amplio, que conduzca
no solo las acciones para proteger a
las organizaciones, sino para hacerlas
resilientes ante cualquier
que ponga en riesgo la continuidad de
sus operaciones.

hace unos afos la

hacen que nuevamente se

situacion

2 Ramsonware: “secuestro de datos” en espafol,
es un tipo de ataque cibernético que utiliza un
softwaremalicioso para comprometer uno o varios
equipos, secuestrando la informacién y exigiendo
el pago de un rescate para recuperar los datos y
evitar otros dafos colaterales.

3 Ciberespacio: dmbito virtual creado por medios
informéticos. Ref. RAE.
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En la actualidad las preocupaciones
no se enfocan solo a prevenir ser
objeto de un ataque, sino también a la
efectividad con la que se restablecen
las operaciones, para responder
adecuadamente a cualquier incidente,
incluyendo un ciberataque, lo que nos
lleva a definir el término de resiliencia
digital o ciber resiliencia, como se
describe a continuacion:

Ciber resiliencia o capacidad de
una organizacién de adaptarse
rdpidamente a las interrupciones
del negocio aprovechando sus
capacidades digitales, no solo
para restaurar las operaciones del
negocio, sino también para crecer
y capitalizar las condiciones
modificadas.

En consecuencia, la ciber resiliencia
constituye  una  estrategia  para
adaptarse, innovar e involucrarse en

la gestién de los riesgos cibernéticos,

5. Recuperar

Recuperar cualquier
capacidad perdida por
un ciber incidente

4. Responder

Responder
conteniendo el
impacto de un ciber
incidente

Fuente: Marco NIST CSF - Cybersecurity Framework

NIST — CSF

Cybersecurity
Framework

3. Detectar
Detectar anomalias o ciber

incidentes que puedan afectar
la infraestructura critica

prepararse para contener un posible

ciberataque y recuperar cualquier
capacidad, fortaleciéndose en el
proceso; siendo  estos  aspectos

fundamentales cuando nos referimos a
entidades financieras que deben tener
la capacidad de continuar brindando
servicios a sus clientes, salvaguardando
al sistema financiero en su conjunto
y contribuyendo con la estabilidad
financiera y econémica de un pafs.

Comprendiendo estas necesidades
y anticipdndose al inesperado vy
convulsionado futuro, en 2018, el
Instituto Nacional de Estdndares y
Tecnologia (NIST, por sus siglas en
inglés) publicé la version 1.1 del Marco
de Ciberseguridad NIST CSF, que
establece cinco funciones de alto nivel
o pilares principales en el desarrollo
de un programa de ciberseguridad
exitoso y holistico, ayudando a las
organizaciones a expresar facilmente
su gestion del riesgo de ciberseguridad
a un alto y posibilitando

decisiones de respuesta y continuidad.

nivel

Identificar infraestructura
critica para la organizacién o
ecosistema

Implementar acciones
de proteccién de la
infraestructura critica
de las organizaciones o
ecosistemas




Este marco explica, mediante una férmula muy sencilla, el concepto de resiliencia
digital o ciber resiliencia, como la agregacién de la ciberseguridad y de la
continuidad de las operaciones de una organizacion.

. Identificar infraestructura critica y

FORMULA PARA ALCANZAR LA CIBER RESILIENCIA

! Detectar
3

Ciberseguridad (Elementos 1-3)

Identificar

L.

+ Continuidad del negocio (Elementos 4-5)

1. Responder conteniendo el impacto

administracion de riesgos. 2. Recuperar cualquier capacidad

. Proteger la informacidn y los sistemas
. Detectar anomalias / ciberincidentes

Fuente: Instituto de Recuperacién ante Desastres (DRI, por sus siglas en inglés) www.drii.org.

Partiendo de esta idea, de acuerdo con expertos, se deben aprovechar las
fortalezas digitales de las organizaciones con el fin de:

1.

Caerse menos: adecuar las capacidades digitales de una organizacién para
detectar y responder ante cualquier incidente que afecte sus operaciones. Para
esto, se sugiere utilizar una metodologia ante desastres y pensar sobre lo peor
que podria pasar y asi prepararse ante las consecuencias. Un ejemplo muy
ilustrativo es Netflix, empresa para la cual es muy importante no caer, mientras
se atienden los diversos requerimientos de 203 millones de suscriptores a
nivel mundial; para lograr este objetivo, disefaron una coleccién de
herramientas para prepararse y responder ante posibles escenarios de caos,
llamada Netflix Simian Army*.

Resistir a la caida: priorizar inteligentemente, esto se logra al determinar hacia
doénde dirigir los esfuerzos y como asignar recursos limitados para minimizar el
impacto. Se deben proteger las dreas que representan los mayores riesgos y para
esto el marco NIST CSF propone un enfoque cibernético bastante holistico basado
en riesgos, de tal forma que al priorizar en funcién de los riesgos se proteja lo mas
importante y, en consecuencia, se garantice que al caer se resistird a esta caida
(menor impacto).

Levantarse mas Fuerte: esta pandemia ha dejado importantes lecciones
aprendidas, entre estas, reinventarse constantemente no solo para sobrevivir
sino también para crecer. Parte de esta reinvencién es lograr hacer comunidades,
unir esfuerzos entre las distintas empresas para salvaguardar su informacion
como su principal activo y continuar protegiéndose como sector, pais o sistema
financiero global.

Conscientes de la importancia de la ciber resiliencia para el sector financiero, el
Comité de Supervisién Bancaria de Basilea, en 2018, publicé el estudio Cyber-
resilience: Range of practices sobre las estrategias de ciber resiliencia adoptadas
a nivel global, destacando que los esfuerzos varian en las distintas regiones o paises,
por lo que se hace necesaria la implementacién de estrategias de ciber resiliencia que
converjan globalmente y que permitan compartir experiencias, asi como promover
esfuerzos conjuntos a nivel del sector financiero para que sea resiliente.

Netflix Simian Army: proviene de |a filosofia “Chaos Monkey”, o de prepararse ante la idea de liberar un primer
mono salvaje en el centro de datos para hacer desastres y masticar cables, todo mientras se sigue sirviendo a
los clientes sin interrupciones y a este mono salvaje le siguié un ejército de monos, preparando a Netflix ante
cualquier falla, pensando en el caos total.

Asimismo, el Parlamento Europeo
y el Consejo de la Unién Europea,
propusieron en 2020, el Reglamento
sobre Resiliencia Operativa Digital del
Sector Financiero, con el propdsito de
fijar  requisitos uniformes sobre
la seguridad de la infraestructura
tecnoldgica y sistemas de informacién,

que sustentan los procesos
empresariales de las  entidades
financieras, los cuales son
necesarios para lograr un elevado

nivel comun de ciber resiliencia.

En Guatemala, también se han
realizado esfuerzos para fortalecer
la capacidad de ciber resiliencia de
las entidades del sector financiero,
lo cual conllevé la modificaciéon del
Reglamento para la Administracién
del Riesgo Tecnoldgico (Resolucion
JM-102-2011), con el propdsito de
fortalecer la ciberseguridad en las
entidades supervisadas, impulsando
entre otros, el fortalecimiento de la
funcién del Oficial de Seguridad de la
Informacién (CISO, por sus siglas en
inglés) en las entidades sujetas de su
cumplimiento, asi como establecer
pardmetros minimos que cada entidad
debe implementar en términos de
ciberseguridad y continuidad; por su
parte, la Superintendencia de Bancos
también nombré la funcién de CISO
y continta desarrollando estrategias
para mejorar su capacidad de ciber
resiliencia y la del sistema financiero
guatemalteco.

Ante el uso intensivo de tecnologia,
el incremento sin precedentes
de los servicios tecnolégicos y el
aparecimiento continuo de novedosas
tipologias de  ciberataques, se
evidencia que la ciber resiliencia no es
una estrategia que se implementa en
una sola ocasién, sino esta debe ser
de alto nivel para las organizaciones,
misma  que debe fortalecerse
continuamente, como parte del
bienestar de las entidades financieras,
sus clientes y el sistema financiero en su
conjunto.
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istéricamente los bancos han

gestionado el riesgo de crédito

bajo el enfoque basado de
pérdidas incurridas, el cual implica
reconocer las pérdidas crediticias con
rezago, es decir, luego de que un evento
haya causado el deterioro del valor en
los activos vy las registra contablemente
en el balance con datos pasados, en
otras palabras, tiene la caracteristica de



ser ex post, ya que no permite evaluar
prospectivamente la solvencia de los
deudores vy, por ende, de los bancos,
tomando en consideracién que los
mismos reconocen el deterioro de
sus activos de forma tardia, lo cual
se traduce en un reconocimiento de
provisiones insuficientes. Una de las
principales lecciones de la crisis financiera
internacional de 2008 fue que no se
tomé en cuenta las pérdidas crediticias
esperadas durante el ciclo de vida de
un préstamo y esta debilidad implicé
realizar esfuerzos, a nivel internacional,
para disefiar e implementar herramientas
para anticipar las pérdidas crediticias
y mitigar que la regulacién amplificara
los efectos adversos de las mismas
derivado de su prociclicidad’. En efecto,
el G-20 impulsé que las normas bancarias
adoptasen un enfoque més prospectivo
en el reconocimiento del deterioro de los
préstamos incobrables, lo que conllevd a
la aplicacion generalizada del enfoque de
pérdida esperada.

En este contexto, tanto el Comité de
Supervisién Bancaria de Basilea (Comité
de Basilea), como los dos principales
6érganos contables, el Consejo
Internacional de Normas Contables
(IASB, por su siglas en inglés) y el Consejo
Estadounidense de Normas Contables
(FASB, por sus siglas en inglés), coincidieron
en que se deben reconocer las pérdidas
crediticias desde una etapa temprana,
por lo que impulsaron la adopcién del
enfoque basado en pérdidas esperadas,
que no es mas que reconocer las pérdidas
crediticias desde el momento de la
concesién del crédito, dado que todos los
deudores tienen alguna probabilidad de
incumplir con sus obligaciones financieras,
por lo que no es necesario esperar a que
ocurra un evento o un activador para
reconocer y transparentar las pérdidas
crediticias. En este sentido, las provisiones
deben ser prospectivas, suficientes vy
oportunas, por lo que las politicas de
gestién de riesgo de crédito han de

1 Elfortalecimiento de los regimenes de reservas o
provisiones, desde el punto de vista contable, ya
venian siendo discutidos a nivelinternacional pero
no es hasta después de la crisis que se incluyen en
los estédndares internacionales de contabilidad.

tener en cuenta la experiencia de los
administradores bancarios y la necesidad
de anticiparse a los ciclos econdémicos, asi
como de proteger la calidad de los activos,
la solvencia de la entidad, la continuidad
del negocio y principalmente, la confianza
de los depositantes en una adecuada
gestién de los riesgos.

Al respecto, el enfoque de pérdidas
esperadas hace énfasis en las pérdidas
futuras por su caracter prospectivo, lo cual
permite anticipar el deterioro crediticio
de un deudor y evaluar de mejor manera
el riesgo en que incurren las instituciones
financieras, lo cual permite una mejor
asignacion de capital en funcién a la
relacién rentabilidad/riesgo por lineas
de negocio para una mejor toma de
decisiones. La transicién de un enfoque
de pérdidas incurridas a uno de pérdidas
esperadas ha sido abordada por la
mayoria de los pafses, en cumplimiento
a los estdndares del Comité de Basilea,
con diversos grados de sofisticacion y
complejidad, asi como con diferentes
procesos de implementacién en funcién
de las caracteristicas intrinsecas de los
diferentes sistemas financieros?.

Los componentes de la
pérdida esperaday los
principios basicos del
Comité de Basilea

Desde 2004, dentro de los enfoques de
calculo de capital por riesgo de crédito,
bajo metodologias internas (IRB, por sus
siglas en inglés) el Comité de Basilea
incluyé explicitamente el uso de los tres
componentes basicos para el calculo de las
pérdidas esperadas: i) la probabilidad de
incumplimiento (PD, Probability of Defaul),

2 Por ejemplo, en la Unién Europea, como
consecuencia del mandato recibido del G20 y a
la luz del pobre desempefno de los estdndares
contables durante la crisis financiera internacional
de 2008 establecié la aplicacién de la IFRS 9
en 2016 a partir de 2018. Asimismo, emitid las
directrices sobre las practicas de gestién del
riego de crédito, en las cuales se establecen
lineamientos para prevenir problemas ligados
a los préstamos dudosos, teniendo en cuenta
debidamente los efectos prociclicos de las
medidas destinadas para hacer frente al problema
de la cartera de préstamos deteriorados y los
posibles efectos sobre la estabilidad financiera.

ii) la pérdida dado el incumplimiento (LGD,
Loss Given Default), y iii) la exposicion
en caso de incumplimiento (EAD,
Exposure at Default). La pérdida crediticia
esperada (ECL, por sus siglas en inglés),
se define como el producto de esos tres
componentes (ECL = PD x LGD x EAD).

Por su parte, los Principios Basicos® para
una Supervisién Bancaria Eficaz (BCPs,
por sus siglas en inglés), emitidos por el
Comité de Basilea, hacen referencia a
los criterios que deben ser considerados
para contar con una adecuada regulacién
y supervision prudencial del riesgo de
crédito. En este contexto los principios
mds importantes son: i) el principio 8
relacionado con el enfoque de supervision
y el principio 14 de gobierno corporativo,
los cuales sefalan que el supervisor debe
contar con una metodologia de evaluacién
prospectiva del perfil de riesgos, tanto de
naturaleza cualitativa como cuantitativa,
asi como asegurarse de que las entidades
cuenten con sanas practicas en materia de
gobierno corporativo, lo cual implica que
debe haber congruencia en las politicas,
procedimientos y estrategias en relaciéon
con el perfil de riesgo de la entidad;
ii) el principio 15 vinculado al proceso de
gestién del riesgo en general; y, el principio
17 al riesgo de crédito en particular, los
cuales resaltan la importancia de que
el supervisor debe asegurarse que las
entidades posean un proceso integral
de riesgo que les permitan identificar,
cuantificar, evaluar y mitigar el riesgo
de crédito y que a su vez estos sean
acordes al perfil de riesgo de la entidad.
Adicionalmente, los principios resaltan la
importancia de una gestiéon oportuna, la
cual, en esencia se logra con herramientas
y modelos prospectivos complementados
con elementos cualitativos que permitan,
en todo momento, evaluar la solvencia de
las instituciones.

3 Los BCPs fueron actualizados en 2012 con
el objetivo de fortalecer tales principios
considerando las lecciones aprendidas en la crisis
financiera internacional y orientados a las nuevas
tendencias y desarrollos de modelos de negocios
de la industria bancaria.
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El enfoque de pérdidas
esperadas desde una
perspectiva contable

El IASB publicé en 2014, en el contexto
de las Normas Internacionales de
Informaciéon Financiera, la relacionada
con Instrumentos Financieros (NIIF 9),
que persigue la dotacién de provisiones
por insolvencias basada en las pérdidas
crediticias esperadas (ECL). Por su parte,
el FASB publicé en 2016 la norma en
materia de provisiones basada en ECL.
Las nuevas normas basadas en ECL
sustituyen a los modelos basados en
pérdidas incurridas implantando un
método prospectivo que enfatiza los
cambios en la probabilidad de pérdidas
crediticias futuras, aun cuando no se
necesite un evento activador.

Es importante comentar que las normas
de IASB y FASB comparten una serie de
caracteristicas. En efecto, ambos modelos
son prospectivos y eliminan el umbral de
reconocimiento de las pérdidas crediticias
(generalmente de 90 dias), de forma
que ya no es necesario que se produzca
un evento pasado para que se registren
provisiones. Ademads, estas normas obligan
a las entidades financieras a cuantificar las
pérdidas crediticias esperadas con base en
informacién razonable y fundamentada,
que incluye informacién  histérica,
actual y prospectiva. Sin embargo, estas
dos normas difieren en el grado de
reconocimiento de las pérdidas a lo largo
de la vida del activo. El FASB exige que se
tengan en cuenta las pérdidas crediticias
esperadas durante toda la vida de un
préstamo a partir del momento en el que
se otorga, por su parte, el IASB establece
un enfoque por etapas.

Al respecto, la NIIF 9 establece que los
bancos deben calcular y registrar las
pérdidas crediticias esperadas en tres
etapas conforme se produce el deterioro
de la calidad crediticia del activo. En la
etapa 1, se reconocerian las pérdidas
crediticias esperadas en los siguientes
12 meses y en las etapas 2 y 3, las
pérdidas crediticias esperadas durante
toda la vida del activo. Si al momento
del reconocimiento inicial, un banco
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identifica activos o una cartera de tales activos con posible riesgo de impago sustancial
durante el préximo ejercicio, se considerard esos activos conforme a las etapas 2 o 3. Los
incrementos significativos del riesgo de crédito pueden evaluarse de forma colectiva.
Con esto se consigue que se reconozcan las pérdidas crediticias esperadas durante toda
la vida del activo cuando aumente significativamente el riesgo de crédito, aunque no
existan todavia indicios al respecto a nivel del instrumento individual. La NIIF 9 considera
que un préstamo tiene un riesgo de crédito significativo a partir de una mora de 30 diasy,
por lo tanto, debe reconocerse en las etapas 2 o0 3, en las que las provisiones se basan en
las ECL durante toda la vida del activo. La etapa 3 se inicia cuando la calidad crediticia de
un activo financiero se deteriora en el punto de incurrir en pérdidas crediticias, para los
préstamos en esta etapa de deterioro crediticio, se continuaria reconociéndose la pérdida
esperada crediticia durante toda la vida del activo. El modelo del FASB, en cambio, no
establece distinciones por etapas (1,2,3) en las normas de provisionamiento, sino que
prevé el reconocimiento de las pérdidas esperadas crediticias durante toda la vida del
activo desde el momento en que se origina.

Por su parte, el Comité de Basilea, en 2015, establecié las orientaciones para la
contabilidad de pérdidas crediticias esperadas que no contravienen las NIIF. En dicho
documento, el Comité manifiesta su apoyo al uso de modelos basados en las pérdidas
crediticias esperadas y recomendd su aplicacién de tal forma que se incentive a los bancos
a adoptar practicas adecuadas de gestion del riesgo de crédito y de provisionamiento.
Las orientaciones supervisoras del Comité de Basilea establecen ocho principios
dirigidos a los bancos, relativos a sélidos marcos de gobierno corporativo, metodologias,
procesos de calificacién del riesgo de crédito, el criterio propio basado en la experiencia
y correcciones valorativas adecuadas, la validacién del modelo de ECL, los datos comunes
y la divulgacién de informacién sobre riesgos. Asimismo, recogen tres principios para
que los supervisores evallen de forma adecuada la gestién del riesgo de crédito, el
cdlculo de las ECL y la suficiencia de capital.

Diferencias entre los enfoques de pérdidas crediticias esperadas
IASB - FASB y Modelos de Capital de Basilea

Comité de—
Basilea

Periodo de LI 12. meses Toda la vida del
PD ey Etapas 2y 3: Toda la : 12 meses.
cuantificacion X . activo.
vida del activo.
Sensibilidad al Point //.7’7'/me(PIT), Fenlgndo.en cuenta Ciclo
. informacién prospectiva, incluidos factores L.
ciclo P econémico.
macroecondmicos
Estimacién neutral, teniendo en cuenta D ccleh
LGD/ ie .. ) -, S . enuna
Cuantificacion informacién prospectiva, incluidos factores 2
EAD P desaceleracién
macroecondmicos.

econc’)micaJ

Fuente: BCBS 2016

Practicas internacionales de la implementacion de
pérdidas crediticias esperadas

La implementacién del enfoque de pérdidas esperadas crediticias para la gestidén
del riesgo de crédito en las diferentes jurisdicciones ha representado desafios
importantes y conlleva las siguientes ventajas: a) tiene una mayor sensibilidad de las
provisiones y resultados de cada entidad en funcién de su perfil de riesgo; b) mejora la
medicién del riesgo y de los resultados de las carteras, clientes y operaciones, lo que
representa una gestion mas efectiva del riesgo de crédito; y, c¢) fomenta el uso de las
herramientas de andlisis de estrés y de escenarios en la gestion del riesgo y capital de
las entidades.



Algunos de los paises que han avanzado en
las regulaciones relacionadas a la gestidon
y medicién del riesgo de crédito basados
en el enfoque de pérdidas esperadas son:
Colombia, Chile, Pert, México, Panama y
Costa Rica. En este sentido, Chile y México
utilizan un método estandar de provisiones
que dependen de varios factores de
riesgo y estiman las provisiones de riesgo
de crédito considerando, por un lado,
las pérdidas crediticias esperadas, segln
el enfoque de distribucién de pérdidas
incurridas latentes, y por el otro, el
componente denominado a través del
ciclo o Through-the-cycle (TTC, por sus
siglas en inglés). En ambos paises
se definen varias metodologias
para determinar los pardmetros de
probabilidad de incumplimiento y la
pérdida por el incumplimiento, en funcién
de las caracteristicas de las operaciones
o préstamos, considerando diferentes
factores de riesgo.

Por su parte, en Costa Rica, a finales de
2020 se propuso un nuevo esquema O
una metodologia estdndar que encaje
dentro de la hoja de ruta para luego
migrar a la NIF 9, el cual tiene una
gradualidad de implementacién de tres
anos. Dicha regulacién establece una
metodologia estdndar bajo el enfoque de
pérdidas esperadas desarrollada por las
autoridades de regulacién, lo que implica
que corresponde a dichas autoridades
el disefio del modelo y el calculo de los
pardmetros que las entidades utilizardn
para calcular las estimaciones crediticias
regulatorias. El monto minimo que
la entidad debe mantener registrado
al cierre de cada mes representa un
piso prudencial por debajo del cual
ninguna entidad supervisada puede
mantenerse. Adicionalmente, cuentan
con estimaciones contraciclicas las cuales
permiten disminuir el efecto prociclico
de las provisiones especificas sobre el
sistema financiero y sus consecuencias
sobre el sector real de la economia.

En el caso de Colombia y Perq, las
autoridades  regulatorias  establecen
porcentajes minimos de  provisién.
En Colombia, dichos porcentajes se
determinan mediante modelos de
referencia construidos por el ente

supervisor a través de la informacion
enviada por las entidades supervisadas,
cuya base es la estimacién de pérdidas
esperadas siguiendo los lineamientos
del Comité de Basilea. Cabe comentar
que, bajo la estructura de los modelos de
referencia se incorpora al cdlculo de las
provisiones un componente contraciclico
que busca que las entidades constituyan
provisiones en épocas de buen desempefio
crediticio con el fin de emplearlo en épocas
de deterioro crediticio como mitigador
del impacto que genera el incremento de
provisiones en los estados de resultados.
En Pery, el esquema de provisiones del
sistema financiero ha evolucionado con
el tiempo. En particular, existen varios
elementos de la normativa de provisiones
que se distinguen de otros paises y que
fueron desarrollos adecuados al entorno
local de riesgos, entre estos elementos
se incluye el tratamiento de colaterales
y garantias, por lo que se aplica una tasa
de provisiones a la porcién colateralizada
y una tasa mayor a la porcién descubierta
de un crédito, asegurando asi que
todo crédito tenga algin grado de
provisionamiento mitigando los efectos
de valuaciones inadecuadas u optimistas
de los colaterales o garantias; los criterios
de alineamiento de riesgo, ya que la norma
impone un concepto de riesgo comun
para un mismo deudor incluso cuando
este pueda tener comportamientos de
pago diferenciado por instituciones,
lo anterior favorece e incentiva una
conducta uniforme de pago en todo el
sistema financiero y un mejor control del
riesgo crediticio global; y, la segmentacién
del portafolio crediticio en diferentes tipos
de crédito de acuerdo a los determinantes
de riesgo propios de cada uno de ellos, lo
cual permite segmentar adecuadamente
los portafolios para identificar la
sensibilidad de cada uno de ellos a
diferentes tipos de choques y tener una
mejor aproximacion de las vulnerabilidades
de cada institucién financiera. Asimismo,
elesquema de provisiones peruano cuenta
con un componente basico y otro ciclico
en el caso de las provisiones genéricas,
reconociendo la relacién positiva que
existe entre los ciclos econémico vy
crediticio. De esta manera, durante
las etapas de expansién econdmica se

constituyen colchones que podran ser
utilizados Unicamente para constituir
provisiones por el deterioro del portafolio
durante las etapas negativas del ciclo
econdémico.

La autoridad regulatoria de Panama
establece porcentajes minimos que
deben mantener las entidades, las cuales
consideran la  calificacién  crediticia
del activo, como las garantias, para lo
cual dentro de la norma se detallan los
valores presentes de las garantias como
mitigantes de riesgo, los cuales fueron
estimados tomando en consideracion
las evidencias histéricas de recuperacion
segin la informacién proporcionada
por los bancos. Es importante comentar
que, en 2012, la autoridad regulatoria
establece la aplicacién de las NIIF para
todas las entidades financieras por lo
que las diferencias entre dichos criterios
y los prudenciales fijados dan lugar a la
creacion de reservas indisponibles. En este
sentido, se establece que se efectuardn
los célculos de cémo quedaran los saldos
contables aplicando las NIIF y las normas
prudenciales emitidas por la autoridad
regulatoria. Cuando el célculo realizado de
acuerdo con las NIIF resulte en una mayor
reserva o provisién para el banco que la
resultante de la utilizacién de normas
prudenciales, el banco contabilizard las
NIIF y cuando el impacto de la utilizacién
de normas prudenciales resulte en una
mayor reserva o provisién para el banco,
se registrard igualmente en resultados el
efecto de la utilizacién de NIIF.

En sintesis, la mayoria de los paises
latinoamericanos han  implementado
una metodologia estdndar que establece
un minimo de provisiones requeridas
bajo el enfoque de pérdidas esperadas,
sin perjuicio de que conforme se vaya
avanzando en la implementacién, cada
entidad financiera pueda desarrollar sus
metodologias con la responsabilidad vy
certeza razonable de que el monto de
estimaciones crediticias es adecuado
para el modelo de negocio y perfil de
riesgo crediticio de la entidad, y sobre lo
cual los estdndares internacionales de
contabilidad exigen una amplia
divulgacion.

Superintendencia de Bancos



IMPORTANCIA DE LA INICIATIVA DE LEY
PARA LA PREVENCION Y REPRESION

DEL LAVADO DE DINERO U OTROS ACTIVOS Y ——
DEL FINANCIAMIENTO DEL TERRORISMO (LD/FT)* LRIy

Principales beneficios de la iniciativa de ley:

Manifiesta el compromiso del pais a nivel internacional
en la lucha contra el lavado de dinero u otros activos y
el financiamiento del terrorismo.

Transforma y fortalece el Sistema Nacional contra
LD/FT, adoptando un régimen preventivo con un
enfoque basado en riesgos y debidamente
diferenciado del régimen represivo.

Actualiza el marco legal apegado a los estandares y
tratados internacionales de la materia.

Contribuye con el fortalecimiento de los esfuerzos
globales y nacionales al combate del lavado de dinero
u otros activos y financiamiento del terrorismo.

* Iniciativa de Ley 5820.
Presentada por el Organismo Ejecutivo el 7 de agosto de 2020.

Prevenir y combatir el lavado de dinero es un esfuerzo de pais.

la Iniciativa g 3oy
de Ley. E .

£ Y o M




